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Tema 2 — Administracion de ISP

» a) Arquitectura y direccionamiento en Internet
» b) Encaminamiento intra-dominio

» ¢) Encaminamiento inter-dominio

» d) Temas de investigacion

» e) Conceptos avanzados



Tema 2 — Administracion de ISP

» a) Arquitectura y direccionamiento en Internet
|) Entender la arquitectura general de Internet
2) ldentificar los actores principales de Internet
3) ldentificar las organizaciones principales de Internet
4) Agotamiento de IPv4 y alguna nocion sobre IPvé

» b) Encaminamiento intra-dominio
» ¢) Encaminamiento inter-dominio
» d) Temas de investigacion

» e) Conceptos avanzados



Arquitectura y direccionamiento en Internet

» Arquitectura basada en

Redes de acceso del usuario final
End-user (dial-client)
Contrata una linea de acceso (p.e.ADSL) a un ISP
Redes corporativas
LAN o grupo de LANs (IP net client)
Contrata una (o mas) linea conmutada o dedicada a un ISP

Internet Service Provider (ISP)

Proporciona conectividad a Internet a usuario, redes corporativas y a
otros ISPs
Interconexion entre ISP (ISP peering)

Puntos de intercambio (Exchange Point, IXP) proporcionan conectividad
entre ISP

Lineas dedicadas



Ejemplo de interconexion
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Ejemplo de interconexion

» Otros ejemplos disponibles en Internet



Internet Service Provider

» Organizacion que ofrece acceso a Internet

» Servicios ofrecidos

Acceso a Internet con linea dedicada

TI/EI lines (1.5,2 Mbps), T3/E3 (45, 34 Mbps), OC3 (155 Mbps), OC |2
(622 Mbps), OC48 (2.5 Gbps), etc

Acceso a Internet con linea conmutada

FR (Frame Relay) or ATM
Acceso con bucle de abonados

Modems, ADSL, RDSI (BRI, PRI), etc
Servicio de Hosting/housing

Racks, servers (e.g.,Web), maquinas virtuales, etc
Servicios a usuarios finales

VPNs, e-mail, news, Web, IP multicast, etc
Proveedor de servicios de contenido

Content Distribution Networks como Akamai



Estructura jerarquica de los ISP

» Tres niveles de ISP
Tier |

Nivel mas alto, sus redes tienen una cobertura internacional

Tambien llamados Network Service Provider (NSP)

Tier 2

Redes nacionales

Tier 3

Redes regionales



Estructura jerarquica de los ISP

Tier 2 ISPs

Corporafe or
Universify

Corporafe or
Universify
Network



Estructura jerarquica de los ISP

» Tier |

Son aquellos ISP que solo tienen ISP como usuarios (Tier 2)
Alrededor de 20 Tier | (p.e.,AOL,AT&T, Level3, NTT, Sprint)
Todos conectados entre si y componen el core de Internet

http://as-rank.caida.org/

» Tier 2

Conectado como usuario a
uno o mas Tlier |

Tier 2 ISPs

Conectado a otros Tier 2

» Tier 3

Conectadas aTier | o 2
(no entre ellas)

Redes corporativas



e

structura jerarquica de los ISP
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Estructura jerarquica de los ISP

Categories of ISPs

Geographical Coverage

ATT
Global Tier 1
NTT UUNET

~Telia
Regional Tier 1
C&W
XO_
Domestic Tier 1
X Qwest 7

Traffic Volume

Number of routes,
autonomous systems
inside the network




Ejemplos de Tier 1




Ejemplos de Tier 1
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Ejemplos de Tier 2
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Ejemplos de Tier 3 — Campus Network
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E1emplos de Tier 3 — DataCenter Network

Internet Servers:
Web servers/DNS servers/
SMTP servers

e Proxy.
/ Enterprise Servers
Core

A typical Data Center network

are are many types of Data Center Network designs.
This is only one example.

:omer Data Center Controllers Data Center
cess aggreation Network Edge
tches Switches with Routers

Enterprise Data Center optional services

Internet Servers

Customer A
Systems

————

Customer B | { \
Systems I 1 * a——:
H § ! H The Internet.
| 1 | 1 A collection of many
| : : } ISP networks.
1 | | S—
Customer C | i * I _!
Systems : , R H
| |
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Autonomous System

» AS o Routing Domain

Grupo de redes |IP administrado por uno o mas operador de red
que usa una unica y bien definida politica de encaminamiento

Utiliza un protocolo de encaminamiento interior (IGP, Internal
Gateway Protocol). Cada AS puede usar un protocolo distinto.

Se comunica con otros AS mediante un protocolo de
encaminamiento exterior (EGP, Exterior Gateway Protocol)

AS/76




Autonomous System

» ldentificacion

Cada AS esta identificado por un numero unico denominado
ASN (Autonomous System Number)

Los ASN estan delegados por IANA (Internet Asigned Number
Authority) a los RIR (Regional Internet Registries) por bloques.

Cada RIR asigna un ASN a cada organizacion.

Hasta 2007 los ASN eran un numero de 16 bits.Ahora se
ofrecen de 32 bits, aunque no todos los sistemas son
compatibles con la nueva numeracion.

Los ASN del 64512 al 65535 estan reservados para uso privado
y no pueden anunciarse en Internet.



ISP vs. AS

» Un ISP es una entidad administrativa que puede tener uno
o mas ASN asignados dependiendo de su arquitectura y
distribucion geografica

» En general, un ASN se puede asignar a un ISP pero
también a una red corporativa

» Por lo tanto no todos los AS son ISP, pero todos los ISP
deben tener uno o mas ASN asignados



Estructura de los ISP
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Relaciones entre ISP

» Transito

Llevar el trafico a traves de una red, usualmente por una tarifa

» Peering

Intercambio de informacion de encaminamiento entre iguales

Proveedor A

Dorsal
Proveedor D

Proveedor B

Proveedor C

A y B puede hacer peering, pero
requieren una negociacion de transito
con D para enviar paquetesa C



Relaciones entre ISP

» ISP B es de transito para ISP D e ISP E y es un peer con ISP C

» ISP B es usuario de ISP A Key
O ISP

<«—— cash flow

provider
customer

customer, customer

» B no puede ser de transito
para ZyA
y tampoco para Cy Z

ya que nadie paga B




[SP peering

» Es una relacion de negocio — contrato
» Dos ISP intercambian trafico entre si sin coste
» Esta basado en un acuerdo mutuo y puede ser

Privado

Publico a traves de un IXP

» Informacion que se intercambian los peers
Redes especificas
Redes internas del AS del peer

Todas las redes del AS, sus clientes locales, regionales o
globales



[SP peering

» Privado
Conexion punto a punto entre dos AS para transportar trafico
y rutas de encaminamiento

Aumenta la fiabilidad del enlace y ofrece gran ancho de banda pero a
un coste superior a un peering publico

Disminuye el trafico que pasa por los puntos IXP publicos

Una conexion se negocia entre los dos ISP
independientemente de los demas

El encaminamiento y el coste son informacion confidenciales y
conocidas solo por los dos AS



[SP peering

» Privado

Sistema Auténomo 334

bt red B

Frontera Frontera

red A

Sistema Auténomo 99



[SP peering

» Publico

Lugar donde los varios ISP estan presente y se interconectan
entre ellos a través de un medio compartido

Obijetivo

ahorrar dinero

reducir la latencia (menos ISP intermedios)

mejorar el servicio (proteccion a fallos o multiples fallos, ancho de
banda garantizado, etc.)



Ejemplo de un IXP basico

AS4
Red ISP Y Red ISP

I
ASSI

1 AS2 -
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¢ -~ ' S

I sitio fisico del IXP ]



[SP peering

» Publico nacional
Interconecta ISP que pertenecen a una misma nacion

Espanix (www.espanix.net), 65 partners y |50 Gb/s de
trafico de media

Catnix (www.catnix.net), 26 partners 'y | 1.5 Gb/s
EuskoNix, 7 partners y 600 Mb/s




Ejemplo de trafico

» Espanix
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[SP peering

» Publico internacional

Interconecta IXP nacionales

http://en.wikipedia.org/wiki/List_of Internet_exchange points_by_size

De-Cix (http://www.de-cix.net) el mas grande a nivel de trafico

EurolX (www.euro-ix.net) con 72 European IXP

Video de ejemplo a partir de 2:13



ISP peering
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» De-Cix
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Ejemplo de punto neutro

DE-CIX Apollon Platform

DE-CIX8 DE-CIX7 DECIX6  DE-CIX1
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1 Alcatel-Lucent 7210 SAS-M
2 ADVA FSP3000R7 for Remote-Locations
3 Alcatel-Lucent 7950XRS20 Core-Node
4 Alcatel-Lucent 7950XRS40 Edge-Node
5 Alcatel-Lucent 7210 SAS-M
6 ADVA FSP3000R7 for Interconnect-Connections
7 Alcatel-Lucent 7950XRS20 Edge-Node

Capacidad maxima: 320 x 100 G



Estructura de los ISP
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Default-free Zone (DFZ)

» Zona de default (zona libre de omision)

Pertenecen a la DFZ todos aquellos routers que tienen informacion de
encaminamiento explicito sobre todo el resto de Internet y por lo
tanto no necesitan una ruta por defecto

Los routers DFZ tienen un conocimiento completo de Internet

Es la zona donde se envia el trafico cuando no existe una entrada
explicita en la tabla de encaminamiento

Hoy en dia, debido a los cambios frecuentes en Internet, no existe
ningun router que tiene un conocimiento perfecto de todas las rutas

» Por ejemplo Router APNIC en Tokyo

El mayo 2014, habia 494,105 rutas IPv4 y 46,795 AS distintos (172
exclusivamente de transito)

En Septiembre 2014, hay 517,099 rutas IPv4 y 48294 AS distintos (213
de transito) y 19,365 rutas IPv6 y 8,764 AS distintos (137 de transito)

» Por ejemplo IXP grandes son otro posible lugar donde hay un
conocimiento casi completo del encaminamiento en Internet



Tema 2 — Administracion de ISP

» a) Arquitectura y direccionamiento en Internet
|) Entender la arquitectura general de Internet
2) ldentificar los actores principales de Internet
3) ldentificar las organizaciones principales de Internet
4) Agotamiento de IPv4 y alguna nocion sobre IPvé

» b) Encaminamiento intra-dominio
» ¢) Encaminamiento inter-dominio
» d) Temas de investigacion

» e) Conceptos avanzados



CAIDA

» Cooperative Association for Internet Data Analysis
» http://www.caida.org/home/
» Proporciona estadisticas sobre los AS
Organizacion, tamano, numeros, peering, etc.
» Por ejemplo

Orden de AS segun el numero de AS alcanzables
http://as-rank.caida.org/



CAIDA

AS AS AS name Org name AS | customer cone AS transit
rank number Type(s) | degree

Number of

IPv4
Prefixes

Percentages of all

IPv4 IPv4 Prefixes IPv4 Addresses
Addresses

1| 3356 | LEVEL3 [ Level 3 Communications, Inc. | A [29494 | 224,970 | 783,401,728 [53% [34% [36% [ 4138

2 174 | COGENT-174 | Cogent Communications | mac [23209 | 172,963 | 616,423,936 [42% [26% [28% | 4567

3 | 1299 | TELIANET [ Telia Company AB [ mmac  [21,954 | 191,391 | 667,346,176 [40% [29% [31% [1272

4 2914 [NTT- NTT America, Inc. TAc 18,991 174,304 | 642,432,768 [34% 6% 9% 1352
COMMUN...

5 3257 [GTT- Tinet Spa Tiac [ 18,140 161,377 | 565,089,024 [33% 4% 6% 1282
BACKBONE

6 | 6762 | SEABONE-NET | TELECOM ITALIA SPARKLE S.p.A. | mac  [14,394 | 123771 | 329,530,624 [26% 18% 15% | 534

7 6453 [ AS6453 TATA COMMUNICATIONS (AMERICA) Tiac [ 12,300 135,127 | 533,133,824 0% 4% 685

INC
8 | 6939 |HURRICANE | Hurricane Electric, Inc. [ wac 8,088 79,800 | 278,942,720 12% 12% | 4809
9 | 2828 | XO-AS15 [ XO Communications | A [ 6251 | 60,271 | 250,568,448 [11f [o.2% [11% [ 1089

10 1273 |CW Vodafone Group PLC TriAc 5,878 42,258 173,223,936 % 4% 1% 296
| | | | | | | [0 ! |




www.potaroo.net

» Pagina personal de Geoff Huston

Adjunct Research Fellow at the Centre for Advanced Internet
Architectures ( )

» Proporciona informacion sobre Internet

Novedades, articulos, usos, etc.



Active BGP entries (FIB)

www.potaroo.net
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Regional Internet Registries (RIRs)

» Organizaciones independientes que dan soporte a la
coordinacion de los recursos de Internet en determinadas

zonas geograficas y desarrollan politicas comunes y promueven
“best current practice” en Internet

» Cada RIR se ocupa

Asignar bloques de direcciones IPv4 y IPv6 y de ASN

No se ocupan de la gestion de los nombres de dominio (tarea de
ICANN: Internet Corporation for Assigned Names and Numbers )

» Hay cinco RIRs en el mundo
AfriNIC: Africa
APNIC:Asia y Pacifico
ARIN: Norte Ameérica
LACNIC: Latino Ameérica y Caribe
RIPE NCC: Europa, Oriente Medio y Asia Central



Regional Internet Registries (RIRs)

A7 AfriNIC




Regional Internet Registries (RIRs)

» Creada y gestionada por las operadoras de red
» Primera RIR fue RIPE NCC creada en mayo 1992

Amsterdam, Holanda
|09 paises, >2700 miembros,

» APNIC (Tokyo) 1993

39 paises, > 700 miembros,

» ARIN (Chantilly,Virginia), 1997
/70 paises, >1500 miembros,

» LACNIC (Montevideo, Uruguay), 2002
34 paises,

» AfriNIC (Mauritius), 2004

|8 paises,



Regional Internet Registries (RIRs)

» Los RIR gestionan las @IP y los nimeros ASN
» Las @IP no se compran, se alquilan y se paga un mantenimiento anual
» IANA (Internet Assigned Numbers Authority) alquila a los RIR
bloques de /8
netlD de 8 bits
hostlD de 24 bits -> 16.78 miliones de @IP por bloque
» RIR subalquila bloques a partir de /8 a los Local Internet Registries (LIRs)

Un ISP es un LIR
RIPE NCC (por ejemplo) alquila bloques entre /8 y /21

Si peticion menor que /21, se pide a un LIR
» LIR puede pedir mas bloques si ha gastado 80% de lo que tiene

» NIR (National Internet Registry) coordinan la asignacion de IP a nivel nacional

No hay NIR en Europa
APNIC y LACNIC tienen NIR



Regional Internet Registries (RIRs)

IANA
Internet Assigned
Numbers Authority

AfriNIC APNIC LACNIC RIPE NCC
Adfrican Network Asia Pacific American Registry Latin American and RIFPE Network
Information Network for Internst Caribbean IP Coordination
Centre Information Centre Numbers Address Regional Centre
Registry
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European RIPE NCC

» http://www.ripe.net/

» Data & Tools: provides databases and monitoring tools
that support stable, reliable and secure Internet
operations.

RIPE Database support: contains registration details of IP
addresses and AS Numbers originally allocated by the RIPE
NCC

Operates | of the |3 root Name Servers

Provides high-quality measurements and analysis that can be
used for a variety of operational, media, governmental and law
enforcement activities.



European RIPE NCC
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) RIPE i

Welcome to the RIPE Network Coordination Centre

The RIPE NCC is one of five Regional Internet Registries (RIRs) providing Internet resource Your IP address is:
allocations, registration services and coordination activities that support the operation of the 147.83.34.190
Internet globally.

> Internet Coor & Data & Tools
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Internet Governance - Infrastructure RIPE Database - Internet LIR Portal - Ahout the RIPE NCC - Get Involved - Palicy Development -
and Industry Information - IPv4 Measurements and Expert Analysis Get and Manage Resources - Talk RIPE Documents - Working Groups
Exhaustion - RIPE Labs - RIPE Atlas to Us - Become a Member - - Meetings
Training
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RIPE NCC IPv4 Address Space Chart- Now RIPE 63 - 31 Oct-4 Nov 2011- Vienna —
Updated
19 Sep 2011 RIPE NCC Regional Meeting, Dubrovnik, 6-9 By pressing the "Search" button you
September 2011 explicitly express your agreement with
RIPE 63 Meeting - Registration Open the RIPE Database Terms and Conditions.
U2l epi20t READ MORE >
o RIPE DATABASE SEARCH >
MNew E-Learning Yideos on RIPE Datahase
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23 Aug 2011
Global IPv6 Deployment Manitaring Survey & NRO News & [Pv4 Exhaustion
331;2011 Call for Survey Participation: Review of ICANN READ MORE -
Address Supporting Organization (ASO) —
World IPv6 Day, 8 June 2011 20 Sep 2011

08 Jun 2011



European RIPE NCC

» En http://www.ripe.net/membership/maps/ se pueden ver
los diferentes LIR de Europa por nacion

Local Internet Registries offering service in Spain

e Adamo Telecom lheria S.A. <Registry Based in Sweden=

Extra large o ClaraNETLTD <Registry Based in United Kingdorn>
¢ VODAFONE ESPANA, S AU. e Regus Management Limited =Registry Based in United Kingdom=
e JazzTelecom S.A e XILO Communications Ltd. =Registry Based in United Kingdom=
e Cabhleuropa S.AU.
o TELEFONICA DE ESPANA Small

e France Telecom Espana SA

SPEEDNIC S.R.L. =Registry Based in Austria=

Digital Knowledge <Registty Based in Belgium=

Global Telephone & Telecommunication S.A (GT&T) <Registry Based in Belgium=
RealDolmen NV <Registry Based in Belgium=

Voxhone <Registry Based in Belgium=

D21 SA <Reugistry Based in Switzerland=

MEDIA LITE SA =Registry Based in Switzerland=

Worldsoft SA <Registry Based in Switzerland=

The MVS Group Ltd =<Registry Based in Cyprus=

Amadeus Data Processing GmbH <Registry Based in Germany=
Bayer AG, Leverkusen <=Registry Based in Germany=

B. Braun Melsungen AG <Registry Based in Germany=

Bechtle AG =Registry Based in Germany=

CeTEL GmbH =Registry Based in Germany=

Consultix GmbhH <Registry Based in Germany=

European Space Agency (ESA) <Registry Based in Germany=
Computacenter AG & Co.oHG <Registry Based in Germany=
MIVITEC GmhH <Registry Based in Germany=

SAP-AG Walldorf <Registry Based in Germany=

Winkhaus Data GmhH <=Registry Based in Germany=

KING AG =Registty Based in Germany=

DANISCO =Registry Based in Denmark=

Deepak Mehta FIE <Registry Based in Estonia=

ACTIVIDADES DE CONSULTORIAY TELECOMUNICACIONES, S.A.
SERVICLEOP SL

Banco Sabadell

OGIC Informatica S.L. - ADAM Internet

ADIF

ADW Europe SL

Large

MNetArt Group s.r.o. <Registry Based in Czech Repuhlic=

YODAFOMNE ESPANA S.A.

R cable ytelecomunicaciones

Euskaltel S.A.

ServiHosting Netwarks S.L.

Sociedad Promotora de las Telecomunicaciones en Asturias -Telecahle

France Telecom Espana S.A

Akamai Technologies =Registry Based in EU=

EquantInc. =<Registry Based in EU»

AT&T Glohal Network Services Nederland BV <Registry Based in EU=

Ovh Systems =Registty Based in France=

NAXP Semiconductors Netherlands BV <Registry Based in Netherlands=
Priority Telecom NV <Registry Based in Netherlands=

Resilans AB =Registry Based in Sweden>

COLT Technology Services Group Limited =Registry Based in United Kingdom=
Interoute Communications Limited <Registry Based in United Kingdom:=

.
.

.
.

Medium

Init Seven AG =Registry Based in Switzerland>

GHOSTnet GmhH <=Registry Based in Germany=

IP Exchange GmhH <=Registry Based in Germany=

iQom Business Serwvices GmbH <Registry Based in Germany=

ISP-Solution Unternehmergesellschaft thaftungsbeschrankl) <Registry Based in Germany=
netdirect <Registry Based in Germany=

Qtar.Hactinn a ¥ zRanictny Qacad in Marmanus
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