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7
6 Aplicacion de .
: red Protocolo no fiable UDP

—> Protocolo fiable TCP
4 Transporte
3 Red S IP proporciona un método simple de entrega de
o) datagramas al maximo de sus posibilidades
I Interfaz de red e Best-effort

* No fiable, no hay recuperacion de datagramas perdidos

* No orientado a la conexion, se envian los datagramas a
los destinos sin previamente haber “avisado”

» Obijetivo de la capa de transporte
Se ocupa de la interaccion entre las aplicaciones y las redes IP

Proporciona un método de multiplexacion de aplicaciones entre host origen y destino
(extremo a extremo) para redes |P

Opcionalmente proporciona fiabilidad a la transmisidn: recuperacion en caso de pérdida
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Web server
. . Aplicacion
icomo sabe cual es la aplicacion que
debe recibir estos datos? $
Chrome Whatsapp Trqnsporte

{

Aplicacion Aplicacion
P L& P Red

N LS Ll

rterfaz de red

1t
| RedL/E

Interfaz de red

Whatsapp server

Aplicacion
!

Tlansporte

{

Red

)
ﬂﬂcerfaz de red
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Multiplexacion de aplicaciones

Chrome Whatsapp

Aplicacién Aplicacion

g

Porque cada aplicacion se identifica a nivel
de transporte con un numero: el puerto

Web server

Aplicacion

11

Trgnsporte

)

Red

0

wrterfaz de red

Interfaz de red

Whatsapp server

Aplicacion
11

Tlansporte

Aﬁ:erfaz de red
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» Es un numero de |6 bits

» Se representa como un unico numero decimal

0 - 65535

» ldentifica la aplicacion de red

» Los primeros 1024 numeros (de 0 a 1023) estan asignados a aplicaciones
conocidas del TCP/IP

Suelen ser servidores que proporcionan un servicio conocido a la red, hosts y/o routers
HTTP 80 SMTP 25 DHCP 67 y 68 SSH 22
FTP 20y 21 DNS 53 RIP 520 Telnet 23

» Los otros numeros (de 1024 a 65535) los asigna generalmente en automatico
el Sistema Operativo y se conocen como numeros efimeros

Suelen ser numeros asignados a clientes de servidores conocidos

» En la cabecera TCP/UDP hay 2 puertos

Uno identifica la aplicacion origen

Uno identifica la aplicacion destino
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» Suelen basarse en la arquitectura cliente - servidor

El OS le asigna Usa puerto 80
/, el nimero 1025 /’
Firefox Apache
(cliente HTTP) m (servidor HTTP)
I Una o mas
—r redes

Solicitud de servicio
Descargar web

A

Envio del servicio .
Contenido web

N
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» TCP/IP tiene dos protocolos para la capa de transporte

» UDP (RFC 768)

Solo proporciona multiplexacion de aplicaciones

» TCP (RFC 793)
Proporciona multiplexacion de aplicaciones
Fiable
si se pierde algo, proporciona un mecanismo que recupera y retransmite

Orientado a la conexion

los dos extremos deben ponerse de acuerdo estableciendo una conexién entre ellos antes de
poder transmitirse datos
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RFC 768

» Protocolo extremo a extremo que proporciona solamente multiplexacion
de aplicaciones mediante puertos

Entre aplicacion y UDP hay una API llamada socket (una interfaz)
El socket mantiene esta informacion:

Aplicacion Datos
* Protocolo UDP
* Puerto local (aplicacion)
© * @IP local
2
o Ve . .
Lﬁ Cuando la aplicacion quiere enviar unos datos, hace
una operacion de escritura a través del socket
Cada escritura genera un datagrama UDP
Transporte Datagrama UDP
Red Datagrama IP
-
Interfaz Trama \ ‘/ rama
0, = ) i
= —
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RFC 768

» Protocolo extremo a extremo que proporciona solamente multiplexacion
de aplicaciones mediante puertos

Aplicacion

Transporte

Red

Interfaz

Datos

Escritura

\ 4

Datagrama UDP

|

Datagrama IP

|

Trama

El destino debe tener un socket abierto
(ya creado) con esta informacion:

* Protocolo UDP

* Puerto local (aplicacion)

* @IP local

Cuando se recibe un datagrama UDP, este se
guarda en un buffer de recepcion

(buffer RX, creado con el socket)

En este buffer los datos esperan que la
aplicacion haga una operacion de lectura

N

Datos

T Lectura

Buffer RX

1

Datagrama UDP

t

Datagrama IP

I
4

b

ya—

— ]

|
—
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» La aplicacion por lo tanto cuando debe enviar unos datos, hace una operacion de
escritura a través del socket

» Esta escritura genera finalmente un datagrama UDP

» ¢qué pasa si el datagrama UDP se encapsula en un datagrama IP que luego es
demasiado grande para la interfaz de red?

Es decir la longitud del datagrama IP es superior a la MTU de la interfaz de red

» Dos soluciones:

Datos

| e

Datagrama UDP

!

Datagrama IP

5,000 bytes

A

[
»

MTU = 1500 bytes

Trama

Se configura la aplicacion para que genere datos de tamano
limitado (por ejemplo nunca mas de 512 bytes)

Se fragmenta el datagrama IP en el host origen
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UDP se usa para aplicaciones

» Que no necesitan fiabilidad porque envian mensajes periodicos
Por ejemplo se ha visto el caso de RIP

También aplicaciones como DHCP y DNS (se vera mas adelante)

» Que son real-time, donde el objetivo es enviar rapidamente los datos y sin
que haya parones debido a la recuperacion de informacion perdida

Streaming audio/video
Voice over IP

Videoconferencias

Es decir se prefiere perder un poco de calidad que esperar o bloquear el
streaming de datos
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I5 16

31

Puerto origen

Puerto destino

Longitud

Checksum

32 bits x 2 = 64 bits = 8 bytes

Cabecera de longitud fija

» Puerto origen: identifica la aplicacion origen de los datos

» Puerto destino: identifica la aplicacion destino de los datos

» Longitud: longitud total del datagrama UDP, es decir datos + cabecera UDP

» Checksum: control de error de lectura de la informacion
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RFC 793

» Basado en el paradigma cliente — servidor
» Multiplexacion de aplicaciones

|dentificacion de aplicaciones a traves de puertos
» Orientado a la conexion

Un extremo debe previamente avisar el otro extremo (fase de
establecimiento de la conexion)

Tambien debe avisar para terminar (fase de terminacion)

Extremo origen y extremo destino deben mantener el mismo
orden en los datos

» Fiable

Si un dato se pierde, proporciona un mecanismo para recuperarlo
y retransmitirlo
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» Arquitectura del TCP con buffer de TX y RX
» Unidad de informacion es el segmento

Concepto de MSS y de numero de secuencia
» Confirmaciones (ack)

Se necesita usar ack para saber si el dato ha sido recibido
correctamente

» Temporizador (RTO)
Al transmitir el primer segmento, se inicializa el RTO
Cada vez que se recibe un ack nuevo, se reinicializa el RTO

Si pasado un RTO no se ha recibido el ack, se da por perdido el
segmento, se vuelve a sacar del buffer de TX y se vuelve a enviar

» Control de flujo y control de congestion

TCP aplica un mecanismo de ventana deslizante para adaptar la tasa
de envio de datos a la capacidad del extremo receptor y de la red
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Extremo Extremo
1_ Aplicacion Aplicacion

Escritura

W |. Una aplicacion en un extremo hace una escritura

2. Los datos escrito se guardan en un buffer de transmision (TX)
1 3. Se encapsulan los datos en un segmento TCP y se envian

Buffer TX

w4

Segmento TCP

%

), Red IP L




Tema 3 — Arquitectura del TCP

Extremo Extremo
1_ Aplicacion Aplicacion <_|
Escritura Lectura
4.En el otro extremo se recibe el segmento y se guarda en un
buffer de recepcion (RX)
1 5. La aplicacion hace una operacion de lectura del buffer RX T
Buffer TX Buffer RX
Segmento TCP Segmento TCP
—>
I
Z_Lf Red IP %‘D_v
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Extremo

1_ Aplicacion

Escritura

w4

1

w4

Buffer TX

Segmento TCP

%

Extremo

Aplicacion <—|

6. Si los datos estan bien, se envia una confirmacion (ack) de
vuelta al otro extremo

ack

Un ack es también un segmento TCP que
pasa por todas las capas que finalmente se
transmite como trama

Lectura

2

T

|

Buffer RX

Segmento TCP

_

w4

Red IP
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Extremo

1_ Aplicacion

Escritura

w4

1

Buffer TX

que los datos han llegado

Este extremo elimina los datos confirmados
del buffer TX

Segmento TCP

V//////}:W Si el ack llega al extremo origen, quiere decir

Red IP

~C . D

Extremo

Aplicacion <—|

Lectura

2

/1

|

\4

_

Buffer RX

Segmento TCP

w4
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La transmision es bidireccional
Extremo Es decir hay una pareja de buffer TXy RX en  Extremo
cada extremo

Aplicacion Aplicacion
~ 1 ~ 1

Escritura Lectura Escritura Lectura
Buffer Buffer Buffer Buffer
> RX ™ RX
Segmento TCP Segmento TCP Segmento TCP Segmento TCP

B —

/ ]

et Red IP pi.
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» Arquitectura del TCP con buffer de TX y RX
» Unidad de informacion es el segmento

Concepto de MSS y de numero de secuencia
» Confirmaciones (ack)

Se necesita usar ack para saber si el dato ha sido recibido
correctamente

» Temporizador (RTO)
Al transmitir el primer segmento, se inicializa el RTO
Cada vez que se recibe un ack nuevo, se reinicializa el RTO

Si pasado un RTO no se ha recibido el ack, se da por perdido el
segmento, se vuelve a sacar del buffer de TX y se vuelve a enviar

» Control de flujo y control de congestion

TCP aplica un mecanismo de ventana deslizante para adaptar la tasa
de envio de datos a la capacidad del extremo receptor y de la red
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» MSS es un parametro del TCP
Maximum Segment Size

Tamano maximo de un segmento

» Un extremo determina el MSS usando la MTU de su interfaz de
red

MSS = MTU — LongitudCabeceralP — LongitudCabeceraTCP

Puede usar MTU path discovery para saber la maxima MTU posible
que evite la fragmentacion en el camino hacia un determinado
destino
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MSS > Conocido el MTU, la longitud de los datos es

4+—> siempre menor o igual a | MSS
Aplicacion Datos
Transporte Datos Ca_llzzc; ra

1

Cab
Red Segmento TCP : ﬁ:cera
Cab
Interfaz Datagrama d: ti;::
< >

MTU
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MSS Si la aplicacion escribe unos datos mas grande
<4+—> que | MSS, entonces TCP antes de poner su
cabecera, segmenta los datos en partes mas
Aplicacion Datos pequeﬁas

Cada parte sera de | MSS excepto el ultimo
que podra ser menos de | MSS

Cab
Transporte Datos Ca_ltzéc;ra Datos aTéc;ra
Cab Cab
Red Segmento TCP : ﬁ,cera Segmento TCP | ﬁ,cera
Cabecera Cabecera
Interfaz
Datagrama de trama Datagrama de trama
< > < >

MTU MTU



Tema 3 — Numeros de secuencia

» Para relacionar unos datos transmitido con el correspondiente ack, se
usan numeros de secuencia

» (por que!

Se envia un dato e inicia el RTO
Si todo funciona correctamente, el ack de
vuelta llega antes que expire el RTO

RTO

N

\ 4

JE— Dato

v

ack

v

tiempo



Tema 3 — Numeros de secuencia

RTO

N

v

Dato

Dato

)

v

/

Suponiendo que se pierde un dato en el
camino hacia el otro extremo, entonces el
primer extremo no recibe el ack

Pasado el RTO, el extremo coge el dato del
buffer de TX y vuelve a transmitirlo

ack

[

tiempo
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RTO

N

Dato

A\’

Dato

)

A 4

ack /

Suponer que lo que se pierde es el ack (ya se
ha dicho que un ack es también un segmento
TCP) que se transmite como cualquier otra
informacion

En este caso el extremo ha recibido
correctamente el dato

El extremo que transmite pero no se puede
enterar; pasado el RTO, este coge el dato del
buffer de TX y vuelve a transmitirlo

ack

[

tiempo

Vuelve a recibir el mismo dato de

antes.

Pero, jcomo sabe que es el mismo de
antes?! Podria también ser uno

nuevo...
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RTO Todo ha funcionado correctamente

< > Este es un dato nuevo

Dato Dato
ack tiempo
RTO Ha saltado el RTO

< > Este es el mismo dato reenviado

Dato Dato
ack

tiempo



Tema 3 — Numeros de secuencia

N

RTO

Todo ha funcionado correctamente

> Este es un dato nuevo

Dato

Dato

v

ack

RTO

{Como sabe que es nuevo?

Ha saltado el RTO

Dato

N

N
»

tiempo

> Este es el mismo dato reenviado

Dato

v

ack

:Como sabe que es repetido?

[
»

tiempo
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RTO Todo ha funcionado correctamente
< s Este es un dato nuevo
f_ Dato Dato
g ’ ack {Como sabe que es nuevo? tiempo
SE USAN NUMEROS DE
SECUENCIA RTO Ha saltado el RTO
< > Este es el mismo dato reenviado
— Dato Dato
- >
—
— g
ack :Como sabe que es repetido?

tiempo
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—

Buffer TX

DN —

Supongamos se quieren transmitir un total de
2500 bytes de datos

La operacion de escritura de la aplicacion llena
el buffer de TX con 2500 bytes de datos

v

v

tiempo
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7 Buffer TX
// 5> Supongamos que 1 MSS es de 1000 bytes
Y

e
1 MSS
\ > Se sacan 1000 bytes del buffer de TX y se
/ encapsulan en un segmento
1000
- ;

tiempo
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\ > Se transmite el segmento con numero de
/ secuencia 1y longitud 1000 bytes

tiempo
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p— 1
1000
(1 ;
ack tiempo
1001

\ Se recibe correctamente y se transmite el ack de vuelta
El ack lleva el nimero de confirmacion 1001
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Este numero de confirmacion indica que se ha
recibido correctamente hasta el byte 1000 del
total que se quiere transmitir

El proximo dato debera llevar el nUmero 1001

/ :

1000

v

ack
1001

~—

[
>

/ tiempo

Se recibe correctamente y se transmite el ack de vuelta
El ack lleva el nimero de confirmacion 1001
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7/ Buffer TX
// 7 Se sacan otros 1000 bytes del buffer
/ I de TX y se encapsulan en un
“ Y,

1SS I 1 MSS segmento
\ \ Este segmento tendra nimero 1001
p— 1 1001
| >
51 < > < >
1000 1000
[] :

ack

1001 tiempo
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% 1 !
Buffer TX
zl”"ss 7411Mss
AN N\
N 1 1001
= 1000 1000
-

ack

1001

ack

tiempo
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% 1 !
Buffer TX
zl”"ss 7411Mss
AN N\
N 1 1001
= 1000 1000
-

ack

1001

ack

2001

tiempo
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1

S

AN AN N

NN —
N -

— 1 1001 2001
]
51 < > < > < >
1000 1000 500
- .
ack ack ack
1001 2001 2501
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» Caso particular

Hay segmentos especiales que sirven al TCP para establecer la conexion

y para cerrarla

En estos casos, se suma | al ack

- >
e —r < >
0
tiempo
m g
— ack
2 El nimero del ack deberia ser 1 (nUmero de secuencia

~—s

+ longitud de los datos)
Pero en este caso particular se ahade 1 al ack y el
numero sera 2
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» Caso particular

Hay segmentos especiales que sirven al TCP para establecer la conexion
y para cerrarla

En estos casos, se suma | al ack

— 1 2

N >
e —r < >

0 \ De esta forma el siguiente numero de
secuencia sera el 2
Si no se sumara un | en estos casos, este

m segmento también deberia ser el | tiempo

=" ack y se confundiria con el anterior g
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» TCP esta orientado a la conexion

Se necesita una fase previa a la transmision de datos que ponga
de acuerdo los dos extremos de la comunicacion

Se usa un proceso que se llama Three Way Handshaking (3WH
o TWH)

Apreton de manos en 3 pasos

Esta fase la inicia el extremo cliente (el que quiere un servicio)
que empieza el 3WH con el extremo servidor (el que
proporciona el servicio)
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Aplicacion La aplicacion cliente hace una operacion de open()
\ > Esta operacion crea un socket TCP que inicialmente

contiene esta informacion

open() :

l :

TCP
Puerto local

@IP local

v

-

cliente

B

tiempo

v

=

servidor

Aplicacion
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Aplicacion « TCP
* Puerto local
/ * @IP local El cliente envia un segmento TCP llamado de
open() r—) sincronismo (syn) que solo consiste en la cabecera
SYN-SENT TCP (es decir 0 bytes de datos)
l‘ > El cliente entre en un estado que se llama SYN_SENT
- = =
cliente
_ tiempo
| R
- ,
servidor

Aplicacion



Tema 3 — Establecimiento de una conexion

Aplicacion « TCP
e Puerto local
/ * @IP local
open()
SYN-SENT
14 >
g Lo =
cliente

B

tiempo

v

=
servidor

o LISTEN
Aplicacion >

El servidor como tal, tiene ya creado un socket que se dice abierto en escucha
Este socket abierto contiene esta informacion

« TCP

* Puerto local

* @IP local
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Aplicacion « TCP
* Puerto local
/ * @IP local
open()
SYN-SENT
[ >
= =
cliente Cuando llega una peticion de un cliente, crea una copia del
socket y anade informacion
- TCP
e Puerto local + puerto remoto (el del cliente)
ﬁ' *  @IP local + @IP remota (la del cliente) tiempo
= >
servidor < SYN-RCVD > Esta conexion en el servidor pasa a un
estado llamado SYN_RCVD
Aplicacion
LISTEN
>
Tep El servidor sigue en escucha para otros clientes
Puerto local

@IP local
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Aplicacion « TCP
* Puerto local
/ * @IP local
open()
SYN-SENT
14 >
g Lo =

Al mismo tiempo, envia de vuelta un ack que
confirma el syn del cliente (conexion cliente -2
servidor) y le ahade otro syn para abrir la conexion
en sentido contrario (servidor = cliente)

cliente

] ack + syn tiempo
= >
. SYN-RCVD
servidor
TCP
[ iC . Puerto local + puerto remoto
Aplicacion p
LISTEN «  @IPlocal + @IP remota
>
;uceito local El servidor sigue en escucha para otros clientes

@IP local
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Aplicacion e TCP
* Puerto local
/ * @IP local
open()
SYN-SENT
[ >
- 2 ;
cliente
| ack + syn tiempo )
= ,
. SYN-RCVD
servidor >
TCP
Aplicacién Puerto local + puerto remoto
LISTEN @IP local + @IP remota
>
;uceito local El servidor sigue en escucha para otros clientes

@IP local
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Aplicacion

open()

- TCP
* Puerto local + puerto remoto (el del servidor)
/ * @IP local + @IP remota (la del servidor)
7 ESTABLISHED
> <

14 SYN-SENT

Al recibir el ack, se completa el socket del cliente

Q syn El cliente pasa al estado ESTABLISHED
cliente
| tiempo
[ ack + syn )
=, ,
servidor SYN-RCVD >
TCP
Aplicacién Puerto local + puerto remoto
LISTEN @IP local + @IP remota
>
;uceito local El servidor sigue en escucha para otros clientes

@IP local
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Aplicacion « TCP
* Puerto local + puerto remoto (el del servidor)
\ / * @IP local + @IP remota (la del servidor)
open()
SYN-SENT ESTABLISHED
l( > <

g syn ack .

Al mismo tiempo, el cliente

cliente envia al ack del syn del
servidor
= >
: SYN-RCVD
servidor >
TCP
Aplicacién . Puerto local + puerto remoto
LISTEN *  @IPlocal + @IP remota
>
TCP

El servidor sigue en escucha para otros clientes
Puerto local

@IP local
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Aplicacion  TCP
* Puerto local + puerto remoto (el del servidor)
/ * @IP local + @IP remota (la del servidor)
open()
SYN-SENT ESTABLISHED
l‘ > <
] Syn ack X
cliente
Al recibir el ack, el
servidor pasa al estado
ESTABLISHED
1 ack + syn i
= >
- SYN-RCVD ESTABLISHED
servidor > <
TCP
Aplicacién . Puerto local + puerto remoto
LISTEN *  @IPlocal + @IP remota
>
;uceito local El servidor sigue en escucha para otros clientes

@IP local
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» TCP esta orientado a la conexion

Se necesita una fase previa a la transmision de datos que ponga
de acuerdo los dos extremos de la comunicacion

Se usa un proceso que se llama Three Way Handshaking (3WH
o TWH)

Apreton de manos en 3 pasos

Esta fase la inicia el extremo cliente (el que quiere un servicio)
que empieza el 3WH con el extremo servidor (el que
proporciona el servicio)

Tambien se necesita una fase de terminacion una vez que el
servicio ha sido entregado

Esta fase la puede empezar cualquiera de los dos extremos
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Aplicacion Cuando la aplicacidon ya no necesita el servicio o el servicio se

\ r_’ ha completado, hace una operacion de close()

close()
ESTABLISHED Pl

-

cliente

ﬁ. tiempo

v

=
servidor ESTABLISHED

v
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El cliente envia un segmento TCP llamado de finalizacion
(fin) que suele consistir en la cabecera TCP (es decir 0
bytes de datos)

\ / El cliente entre en un estado que se llama FIN_WAIT1

Aplicacion

close()
ESTABLISHED FIN_WAIT1
»| <€ >

! =

cliente
_ tiempo

| .

= !

servidor ESTABLISHED
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Aplicacion
close()
ESTABLISHED FIN_WAIT1
Pl < >

=] =
cliente

™ ack tiempo
=, !

: > < >
servidor ESTABLISHED CLOSE WAIT

\ Al recibir el fin, el servidor contesta con un ack
y paso al estado CLOSE_WAIT
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Aplicacion

N

close()

ESTABLISHED

Al recibir el ack, el cliente paso al estado FIN_WAIT?2
La direccion cliente = servidor se ha cerrado

FIN_WAIT1 Z FIN_WAIT2

>

<

> < >

fin

-

cliente

B

v

ack tiempo

=

servidor ESTABLISHED

> < >
CLOSE_WAIT



Tema 3 — Terminacion de una conexion

Aplicacion

N

close()
ESTABLISHED FIN_WAIT1 FIN_WAIT2
>l < > < >
! =
cliente
1 ack fin tienipo
: > < i<
servidor ESTABLISHED CLOSE_WAIT LAST _ACK
close()

El servidor empieza el proceso para terminar la
conexion con el cliente,

direccion servidor = cliente

|

Aplicacion

Envia un fin y pasa al estado LAST_ACK



Tema 3 — Terminacion de una conexion

Aplicacion

N\

Al recibir el fin, el cliente pasa al

estado TIME_WAIT y envia el ack de

vuelta \

close()
ESTABLISHED FIN_WAIT1 FIN_WAIT2 TIME_WAIT
»| <€ > < > < >
g fin ack X
cliente
=1 ack fin tiempo
: >« Pl -
servidor ESTABLISHED CLOSE_WAIT LAST _ACK
close()

|

Aplicacion



Tema 3 — Terminacion de una conexion

Aplicacion

N

close()
ESTABLISHED FIN_WAIT1 FIN_WAIT2 TIME_WAIT
>l < >« >« >
g fin ack X
cliente
=1 ack fin tiempo
servidor . >le > <
ESTABLISHED CLOSE_WAI'II' ) LAST_ACK CLOSED
close

Al recibir el ultimo ack, el servidor cierra la

conexion con este cliente



Tema 3 — Terminacion de una conexion

Aplicacion El cliente no cierra la conexion en seguida
Espera un cierto tiempo por si se pierde el
ultimo ack y hay que retransmitirlo
close()
ESTABLISHED FIN_WAIT1 FIN._ WAIT2 TIME_WAIT CLOSED
> < > < > < > <
g fin ack X
cliente
=1 ack fin tiempo
servidor >< ah ><
ESTABLISHED CLOSE_WAIT LAST_ACK CLOSED

close()

|

Aplicacion



Tema 3 — Terminacion de una conexion

Conexion cerrada

El socket ya no existe y este
segmento se tira y no se puede
enviar el ack de vuelta

FIN_WAIT2 CLOSED

< ><

v

Q ack

cliente \(

= fin fin tiempo
= >
: <
servidor LAST ACK

RTO

N
\ 4




Tema 3 — Terminacion de una conexion

Generalmente 120 s (—\

FIN_WAIT2 TIME_WAIT CLOSED
< > < >«
= = ack
cliente \(
| | \ fin fin tiempo
- !
. « >«
servidor LAST ACK CLostn

N

RTO

\ 4




Tema 3 — Terminacion de una conexion

Aplicacion
close()
ESTABLISHED FIN_ WAIT1 TIME_WAIT CLOSED
»| <€ > < > <
Q fin ack X
cliente
| { fin ack |/ ) tiempo
| N ! '
| ple———— > <
servidor ESTABLISHED LAST ACK CLOSED
close()
Aplicacién /

Caso particular:
Se juntan el fin y el ack en un unico segmento



Tema 3 — Terminacion de una conexion

Aplicacion

N

close()
ESTABLISHED CLOSE_WAITT LAST_ACK CLOSED
> < o > <
Q ack fin
cliente
| fin ack tiempo
| .
= !
id
servidor >l < < > <
ESTABLISHED FIN_WAIT1 FIN_WAIT2 TIME_WAIT CLOSED
close()

s

Aplicacion

También puede ser que sea el servidor que termine la conexion
Por ejemplo cuando ya ha terminado de proporcionar el servicio

solicitado (p.e., enviar un correo al cliente)



Tema 3 — Ejemplos con netstat

S netstat -ant

Active Internet connections (servers and established)

Proto Recv-(Q Send-Q Local Address Foreign Address State
tcp 0 0 127.0.1.1:53 0.0.0.0:+% LISTEN

e 127.0.0.1:631 0.0.0.0:% LISTEN

e 192.168.1.2:49058 173.255.230.5:80 ESTABLISHED

e 192.168.1.2:33324 173.194.36.117:443 ESTABLISHED
t:1:631 etk LISTEN

dync-35-211:~ davidecareglio$ netstat —é
Active Internet connections (including servers)

Proto Recv-0Q Send-Q Local Address Foreign Address (state)

tcpd %] ® dync-35-211.ac.u.52838B pclabxc.ac.upc.e.https ESTABLISHED
tcpd 0] ® dync-35-211.ac.u.52837 pclabxc.ac.upc.e.https ESTABLISHED
tcpd 2 ® dync-35-211.ac.u.52826 stackoverflow.co.https ESTABLISHED
tcpd ‘] @ dync-35-211.ac.u.52815 104.16.88.254.https ESTABLISHED
tcpd ‘] @ dync-35-211.ac.u.52807 1B85.63.147.10.https ESTABLISHED
tcpd %] ® dync-35-211.ac.u.52597 mad@6s1@-in-f6.1.https ESTABLISHED
tcpd %] ® dync-35-211.ac.u.52576 mad@6s@9-in-f6.1.https ESTABLISHED
tcpd %] ® dync-35-211.ac.u.52203 91.213.30.155.https ESTABLISHED
tcpd 0] ® dync-35-211.ac.u.52185 mrs@4s1@-in-fB.1.https ESTABLISHED
tcpd 2 ® dync-35-211.ac.u.52168 mad@6sB9-in-f6.1.https ESTABLISHED
tcpd 2 ® dync-35-211.ac.u.52156 mad@®1ls25-in-fl.1l.https ESTABLISHED
tcpd %] ® dync-35-211.ac.u.52150 mad@ls24-in-f2.1.https ESTABLISHED
tcpd %] ® dync-35-211.ac.u.52138 mad@6s1@-in-fl.1l.https ESTABLISHED
tcpd 2] ® dync-35-211.ac.u.52138 91.213.30.155.https ESTABLISHED
tcpd 2] ® dync-35-211.ac.u.52137 91.213.30.155.https ESTABLISHED
tcpd "] ® dync-35-211.ac.u.52133 mad@6s1@-in-f13..https ESTABLISHED
tcpd 2 ® dync-35-211.ac.u.52128 wo-in-f154.1el@@.https ESTABLISHED
tcpd %] ® dync-35-211.ac.u.52126 mad@ls24-in-f2.1.https ESTABLISHED
tcpd 4] ® dync-35-211.ac.u.52125 mad@1ls24-in-f2.1.https ESTABLISHED
tcpd 2] @ dync-35-211.ac.u.52111 91.213.30.155.https ESTABLISHED
tcpd 2] ® dync-35-211.ac.u.52106 91.213.30.155.https ESTABLISHED
tcpd 2] @ dync-35-211.ac.u.52871 ash-rb4-13b.sjc..https ESTABLISHED
tcpd 2 ® dync-35-211.ac.u.52059 mad@ls24-in-f2.1.https ESTABLISHED
tcpd 4] ® dync-35-211.ac.u.52858 mad@ls24-in-f4.1.https ESTABLISHED
tcpd %] ® dync-35-211.ac.u.52853 mad@1ls25-in-f1@..https ESTABLISHED
tcpd 4] @ dync-35-211.ac.u.52044 91.213.30.155.https ESTABLISHED
tcpd %] @ dync-35-211.ac.u.52007 104.244.42.B.https ESTABLISHED
tcpd 37 ® dync-35-211.ac.u.51986 server-54-192-62.https CLOSE_WAIT
tcpd 37 ® dync-35-211.ac.u.51970 108.160.172.193.https CLOSE_WAIT
tcpd 2 ® dync-35-211.ac.u.51946 mad@ls24-in-f3.1.https ESTABLISHED
tcpd 2] ® dync-35-211.ac.u.51860 ec2-52-22-240-14.https CLOSE_WAIT
tcpd 2] @ dync-35-211.ac.u.51802 1is@1sl4-in-fl4..https ESTABLISHED
tcpd 2] ® dync-35-211.ac.u.51801 91.213.30.155.https ESTABLISHED
tcpd 37 ® dync-35-211.ac.u.51736 server-54-192-62.https CLOSE_WAIT
tcpd "] ® dync-35-211.ac.u.51726 114.255.178.107..https ESTABLISHED
tcpd ‘] @ dync-35-211.ac.u.51723 91.213.30.155.https ESTABLISHED



Tema 3 — Tools

» Hay varias herramientas que permiten capturar y analizar el
intercambio de informacion durante una comunicacion

» Las mas usadas son:

tcpdump es una herramienta (command-line) para capturar
informacion usada en linux y macOS

windump es la version para Windows

Wireshark es una herramienta grafica disponible para los tres OS



Tema 3 — tcpdump

» Ejemplo

tcpdump —ni EthernetO
150.2.5.135.1046 > 172.168.137.128.80: S 1086533:1086533(0)
172.168.137.128.80 > 150.2.5.135.1046: S 92761:92761(0) ack 1086534

150.2.5.135.1046 > 172.168.137.128.80: . ack 92762 ..



Tema 3 — tcpdump

» Ejemplo

f1’5'6_§_%"1"3‘5x1046 %> 172.168.137.128.80: S 1086533:1086533(0)

-~ -
N ———— _ =

172.168.137.128.80 > 150.2.5.135.1046: S 92761:92761(0) ack 1086534

150.2.5.135.1046 > 172.168.137.128.80: . ack 92762 ..



Tema 3 — tcpdump

» Ejemplo

— - —
’_ - -

-~ -
N ———— _ =

172.168.137.128.80 > 150.2.5.135.104¢6:

150.2.5.135.1046 > 172.168.137.128.80:

@IP: 150.2.5.135
Puerto: 1046 = cliente

S 1086533:1086533(0)

S 92761:927761 (0)

ack 92762 ..

ack 1086534



Tema 3 — tcpdump

» Ejemplo

//) Esta enviando

150.2.5.135.1046 > 172.168.137.128.80: S 1086533:1086533 (0)

~ ”’

172.168.137.128.80 > 150.2.5.135.1046: S 92761:92761(0) ack 1086534

150.2.5.135.1046 > 172.168.137.128.80: . ack 92762 ..
[%_L >
@IP: 150.2.5.135

Puerto: 1046 = cliente



Tema 3 — tcpdump

4 E]emPIO F} puerto destino

@IP destino

——
- — .

-~
— -
———————————— \_r

172.168.137.128.80 > 150.2.5.135.1046: S 92761:92761(0) ack 1086534

150.2.5.135.1046 > 172.168.137.128.80: . ack 92762 ..
[ ] S 1
— 7 —
@IP: 150.2.5.135 @IP: 172.168.137.128

Puerto: 1046 = cliente Puerto: 80 = servidor HTTP



Tema 3 — tcpdump

Numero de secuencia inicial

4 Ejemplo r) sincronismo

Bytes de datos

Numero de
secuencia inicial +
bytes de datos

’____s ’_——~

\__ \-____¢ 5__—’

172.168.137.128.80 > 150.2.5.135.1046: S 92761:92761(0) ack 1086534

150.2.5.135.1046 > 172.168.137.128.80: . ack 92762 ..
0 bytes de datos

[
»

syn 1086533

L > )
— el =
@IP: 150.2.5.135 @IP: 172.168.137.128

Puerto: 1046 = cliente Puerto: 80 = servidor HTTP



Tema 3 — tcpdump

Numero de secuencia inicial

4 E]emplo r) sincronismo

Bytes de datos

Primer paso del 3SWH

Numero de
secuencia inicial +
bytes de datos

————- —————

150.2.5.135.1046 > 172.168.137.128.80: ' S?lO86533\’1086533ﬂ(O)\

\— \~____— 5—_—’

172.168.137.128.80 > 150.2.5.135.1046: S 92761:92761(0) ack 1086534

150.2.5.135.1046 > 172.168.137.128.80: . ack 92762 ..
0 bytes de datos

[
»

syn 1086533

L > )
— el =
@IP: 150.2.5.135 @IP: 172.168.137.128

Puerto: 1046 = cliente Puerto: 80 = servidor HTTP



Tema 3 — Protocolo TCP

» El numero de secuencia inicial (ISN) del TCP es un
numero aleatorio entre 0 y 232-|

» Se usa un numero aleatorio por razones de seguridad

Si siempre se empezara por 0, seria relativamente facil hacerse
pasar por el otro extremo contestando siempre con un ack |
o bloquear cualquier comunicacion enviando constantemente

ack |



Tema 3 — tcpdump

< Ejemplo sincronismo
Numero de secuencia inicial
( para la comunicacion en el

Segundo paso del 3SWH :
otro sentido

150.2.5.135.1046 > 172.168.137.128.80:| S 1P86533:1086533(0)

172.168.137.128.80 > 150.2.5.135.1046: $}92761392761)(0)dCk 1086534 ...
150.2.5.135.1046 > 172.168.137.128.80: . ack 92762 .. Qackdel syn del ler
0 bytes de datos paso
) > Es el numero de
syn 92761 secuencia + | ya que
o ack 1086534 lleva O bytes de datos
L < ]
= ~ —
@IP: 150.2.5.135 @IP: 172.168.137.128

Puerto: 1046 = cliente Puerto: 80 = servidor HTTP



Tema 3 — tcpdump
» Ejemplo

Tercer paso del 3WH

150.2.5.135.10460 > 172.168.137.128.80: S 1086533:1086533(0)

172.168.137.128.80 > 150.2.5.135.1046: S 92761:92761(0) ack 1086534

— - —
- - -

150.2.5.135.1046 > 172.168.137.128.80: ¢ ack 92762 ",  ackdel syn del 20 paso

~ -
Bl

0 bytes de datos 7 Es el numero de
< > secuencia del syn del
servidor + |
ack 92762
L 5 |
— el —
@IP: 150.2.5.135 @IP: 172.168.137.128

Puerto: 1046 = cliente Puerto: 80 = servidor HTTP



Tema 3 — Tools

» En muchas implementaciones de tcpdump, hay una simplificacion para
analizar con mas facilidad una captura de intercambio de informacion

» Este simplificacion consiste en visualizar numeros de secuencias
relativos, es decir niUmeros de secuencias a los cuales se ha restado el
numero de secuencia inicial

» De esta forma, el numero de secuencia inicial relativo es siempre 0 para
ambas direcciones y el primer numero de secuencia relativo que se usa
para transmitir datos es siempre |

» IMPORTANTE

Es una simplificacion del tcpdump para facilitar la lectura de una traza

TCP envia el nimero real



Tema 3 — tcpdump

» Por ejemplo, siguiendo con el ejemplo anterior, una vez pasado el 3VWH,
empezaria el envio de datos

150.2.5.135.

172.168.137.

e ——— = —- =
-

-~
-—
e e -

1721168.137.

1046 > 172.168.137.128.80:
128.80 > 150.2.5.135.1046:

.1046 > 172.168.137.128.80:

——
—
-
-~

-
———

.128.80 > 150.2.5.135.1046:

128.80 > 150.2.5.135.1046:

Es el cliente que transmite,
se resta su numero de

secuencia inicial

S 1086533:1086533(0)

S 92761:92761(0) ack 1086534

ack 92762
. (Ii\; 351 (350) ... Estevalor es en realidad
"\/ 1086534 (1 + el numero
ack 351 ... de secuencia inicial del

cliente)
1:1461(1460)



150.2.5.135.1046 > 172.168.137.128.80:

172.

150.

150.

Tema 3 — tcpdump

» Por ejemplo, siguiendo con el ejemplo anterior, una vez pasado el 3VWH,
empezaria el envio de datos

168.

137.128.80 > 150.2.

.135.1046 > 172.168.

.135.1046 > 172.168.

.137.128.80 > 150.2.

-——— = —
- -
- -

-~ -
-— -
e e — e e e ———

Es el servidor que
transmite, se resta su
numero de secuencia
inicial

5.135.1046:

137.128.80:

137.128.80:

5.135.1046:

5.135.1046:

S 1086533:1086533(0)

S 92761:92761(0) ack 1086534

ack 92762
. (Ii\; 351 (350) ... Estevalor es en realidad
“'N\_____—> 1086534 (I + el numero
ack 351 ... de secuencia inicial del

. cliente)

A 131461 (1460)
Este valor es en realidad 92762
(I + el nuUmero de secuencia inicial
del servidor)



Tema 3 — tcpdump

terminacion

» Ejemplo

Numero de secuencia final

-———

150.2.5.135.1046 > 172.168.137.128.80: F}17360%17360 (0)

172.168.137.128.80 > 150.2.5.135.1046: . ack 17361

172.168.137.128.80 > 150.2.5.135.1046: F 4234000:4234000(0) ack 17361 ..

150.2.5.135.10406 > 172.168.137.128.80: . ack 4234001 ..

0 bytes de datos

[
»

fin 17360
[ ] S m|
— 7 —

@IP: 150.2.5.135 @IP: 172.168.137.128

Puerto: 1046 = cliente Puerto: 80 = servidor HTTP



Tema 3 — tcpdump

» Ejemplo

150.

172.

172.

150.

2.5.135.1046 > 172.168.137.128.80:

168.137.128.80 > 150.2.5.135.104¢6:

168.137.128.80 > 150.2.5.135.104¢6:

2.5.135.1046 > 172.168.137.128.80:

0 bytes de datos

[
»

ack 17361

-

@IP: 150.2.5.135
Puerto: 1046 = cliente

F 17360:17360 (0)
—> ack del servidor al

-——

ack (’1’7361\) c.

~ -

cliente

F 4234000:4234000 (0)

ack 4234001 ..

||

!

=

@IP: 172.168.137.128
Puerto: 80 = servidor HTTP

ack 173061 ..



Tema 3 — tcpdump

» Ejemplo
150.2.5.135.1046 > 172.168.137.128.80: F 17360:17360(0)
172.168.137.128.80 > 150.2.5.135.1046: . ack 17361
___z——” Numero de secuencia final
172.168.137.128.80 > 150.2.5.135.1046: ' F?,’4234000\ 4234000(0) ack 17361 ..
150.2.5.135.1046 > 172.168.137.128.80: . ack 4234001 ..
0 bytes de datos
fin 4234000
L < ]
= ~ —
@IP: 150.2.5.135 @IP: 172.168.137.128

Puerto: 1046 = cliente Puerto: 80 = servidor HTTP



Tema 3 — tcpdump

» Ejemplo

150.

172.

172.

150.

2.5.135.1046 > 172.168.137.128.80:

168.137.128.80 > 150.2.5.135.104¢6:

168.137.128.80 > 150.2.5.135.104¢6:

2.5.135.1046 > 172.168.137.128.80:

F 17360:17360(0)

ack 17361

FF 4234000:4234000(0) ack 17361 ..

- - -

ack (4234001 ... ack del cliente al

-
\h

0 bytes de datos > servidor
ack 4234001
[ S m|
2 s = |
@IP: 150.2.5.135 @IP: 172.168.137.128

Puerto: 1046 = cliente Puerto: 80 = servidor HTTP



Tema 3 — tcpdump

» Ejemplo
150.2.5.135.1046 > 172.168.137.128.80:
172.168.137.128.80 > 150.2.5.135.104¢6:
172.168.137.128.80 > 150.2.5.135.1046:
150.2.5.135.1046 > 172.168.137.128.80:
Pregunta:

e jcuantos bytes de datos habra enviado durante toda la conexion el cliente al servidor?

* ;y cuantos del servidor al cliente?

F 17360:17360(0)

ack 17361

F 4234000:4234000 (0)

ack 4234001 ..

ack 173061 ..



Tema 3 — Protocolos UDP y TCP

» a) Introduccion
» b) El protocolo UDP
» ¢) El protocolo TCP

Arquitectura
El MSS

Numeros de secuencia

Establecimiento y terminacion de una conexion TCP

Funcionamiento durante la transmision
Control de flujo

Control de congestion

Cabecera TCP



Tema 3 — Durante la transmision

» Se usa una transmision continua

MSS = 100 bytes

&1

ack

(E_I? 101

tiempo



Tema 3 — Durante la transmision

» Se usa una transmision continua

MSS = 100 bytes

E@ 1 101

ack ack

LI 101 201
(,:_

tiempo



Tema 3 — Durante la transmision

» Se usa una transmision continua

MSS = 100 bytes

%_Z; 1 101 201
ack ack ack
gl 101 201 301

tiempo



Tema 3 — Durante la transmision

» Se usa una transmision continua

MSS = 100 bytes

%_3; 1 101 201

301

401

501

601

v

ack

(E_I? 101

ack
201

ack
301

ack
401

ack
501

[
»

tiempo



Tema 3 — Durante la transmision

» ¢{Y en caso de perdidas’ M35 = 100 bytes

401
301
201
101

1

|

ack

(E_I? 101

tiem'po



Tema 3 — Durante la transmision

» ¢{Y en caso de perdidas’ M35 = 100 bytes

401

301

201

101
1

|
— 1 101

ack
KLI 101

tiem'po



Tema 3 — Durante la transmision

» Y en caso de perdidas? M35 = 100 bytes

401

301

201

101
1

|
] 1 101 || 201

v

ack
KLI 101

Guarda el segmento en el buffer RX pero
deshabilita la lectura de la aplicacion para

que no lea un dato fuera de orden \/ >k

tiempo




Tema 3 — Durante la transmision

» ;Y en caso de perdidas? M35 = 100 bytes
401
301
201
101
1
|
1 1 101 201
ack
(L_I 101 .
pm— tlempo

El extremo esta esperando el 101 y llega el 201
—> fuera de orden!
Este extremo hace 2 operaciones




Tema 3 — Durante la transmision

» Y en caso de perdidas? M35 = 100 bytes

401

301

201

101
1

|
— 1 101 || 201

v

ack ack
L4,| 101 101 .
(,:_

tiem'po

201 Repite el ultimo ack enviado
| Sirve para notificar que lo que

necesita es el segmento 101



Tema 3 — Durante la transmision

» ¢Y en caso de perdidas?

401

301

201

101

1

MSS = 100 bytes

- 1 101 201 301
Repite siempre el ultimo ack
ack ack ack enviado
KLI 101 101 101 R
7 tiempo
301
201 201 Se sigue guardando en el

X

buffer con lectura
deshabilitada



Tema 3 — Durante la transmision

» ¢{Y en caso de perdidas’ M35 = 100 bytes

501
401
301
201
101

Ha llegado el ack 101
Se elimina el dato |

- 1 101 201 301
ack ack ack
(L_I 101 101 101 —
p— tlempo
301
201 201

X



Tema 3 — Durante la transmision

» ¢Y en caso de perdidas?

501
401
301
201
101

MSS = 100 bytes

}
- 1 101 201 301 401 )
ack ack ack ack
(L_I 101 101 101 101 _,
— tlempo
401
301 301
201 201

201

x %



Tema 3 — Durante la transmision

» ¢Y en caso de perdidas!

MSS = 100 bytes

501 Sigue asi hasta que salte el RTO del extremo
401 que esta transmitiendo
301 El RTO se inicia al enviar el primer segmento
201 y se reinicializa al recibir ack nuevos
101
RTO
<
- 1 101 201 301 401
ack ack ack ack
KLI 101 101 101 101 >
=" tiempo
401
301 301
201 201

201

x %



Tema 3 — Durante la transmision

» ¢Y en caso de perdidas?

RTO

501

401

301

201

101

—

MSS = 100 bytes

Se retransmite el

primero no confirmado
del buffer TX

< »
1 1 101 201 301 401 101
ack ack ack ack
(L_! 101 101 101 101 —
— tiempo
401
301 301
201 201

201

x %



Tema 3 — Durante la transmision

» ¢Y en caso de perdidas?

RTO

501

401

301

201

101

MSS = 100 bytes

< 2
- 101 201 301 401 101
Suponiendo que
ack ack ack ack ahora llega bien
rLI 101 101 101 101 R
g tiempo
401 401
301 301 301
201 201 201
101

201

x %

1

Ahora estan en orden, se habilita la lectura de la aplicacion <~—/



Tema 3 — Durante la transmision

» ¢Y en caso de perdidas?

MSS = 100 bytes

Se confirma todo lo que hay en el

buffer RX en orden

En este caso se confirman los 4

RTO segmentos con un Unico ack 501
< =
] 1 101 201 301 401 101
ack ack ack ack ack
KLI 101 101 101 101 501 >
. tiempo
401 401
301 301 301
201 201 201 201

x %

101




Tema 3 — Durante la transmision

» ¢Y en caso de perdidas?

Todos los segmentos hasta el 501 (excluido) se borran del

MSS = 100 bytes

901

buffer TX ya que estan confirmados 801
RTO 701
601
< > 501
- 101 201 301 401 101 |
ack ack ack ack ack
KLI 101 101 101 101 501 >
g tiempo
401 401
301 301 301
201 201 201

201

x %

101




Tema 3 — Durante la transmision

» La transmision continua esta pero limitada por una ventana deslizante,
es decir un extremo transmite tantos segmentos seguidos hasta
alcanzar el valor de esta ventana

» Esta ventana se indica con wnd y se define como el maximo numero
de bytes no confirmados que se pueden transmitir

MSS = 100 bytes

wnd = 400 bytes

A
v

1 101 201 301

|

Este extremo puede transmitir 4 segmentos seguidos
de 100 bytes cada uno (400 bytes en total), luego tiene
que pararse y esperar

v

J

'

tiempo

N



Tema 3 — Durante la transmision

» La transmision continua esta pero limitada por una ventana deslizante,
es decir un extremo transmite tantos segmentos seguidos hasta
alcanzar el valor de esta ventana

» Esta ventana se indica con wnd y se define como el maximo numero
de bytes no confirmados que se pueden transmitir

MSS = 100 bytes Ti
iene que esperar hasta que llegue un ack

wnd = 400 bytes () que confirme nuevos datos

A
v

1 101 201 301

v

'

ack
101 tiempo

N



Tema 3 — Durante la transmision

» La transmision continua esta pero limitada por una ventana deslizante,
es decir un extremo transmite tantos segmentos seguidos hasta
alcanzar el valor de esta ventana

» Esta ventana se indica con wnd y se define como el maximo numero
de bytes no confirmados que se pueden transmitir

Al recibir el ack, el primer segmento enviado (el |) pasa a ser un

f — segmento confirmado y ya no pertenece a la ventana wnd

X 101 201 301

v

N

ack
101 tiempo

N



Tema 3 — Durante la transmision

» La transmision continua esta pero limitada por una ventana deslizante,
es decir un extremo transmite tantos segmentos seguidos hasta
alcanzar el valor de esta ventana

» Esta ventana se indica con wnd y se define como el maximo numero
de bytes no confirmados que se pueden transmitir

La ventana wnd se dice que se desliza hacia adelante
Es decir permite que se transmitan otros 100 bytes de datos

wnd = 400 bytes

A
y

X 101 201 301 401

v

'

ack
101 tiempo

N



Tema 3 — Durante la transmision

» La transmision continua esta pero limitada por una ventana deslizante,
es decir un extremo transmite tantos segmentos seguidos hasta
alcanzar el valor de esta ventana

» Esta ventana se indica con wnd y se define como el maximo numero

de bytes no confirmados que se pueden transmitir

Y sigue asi con todos los segmentos enviados
Cada vez que llega un ack nuevo, se puede transmitir un nuevo

segmento de datos
wnd = 400 bytes

X || 201 || 301 401 501

v

A

v

ack ack .
101 201 tiempo




Tema 3 — Durante la transmision

» La transmision continua esta pero limitada por una ventana deslizante,
es decir un extremo transmite tantos segmentos seguidos hasta
alcanzar el valor de esta ventana

» Esta ventana se indica con wnd y se define como el maximo numero

de bytes no confirmados que se pueden transmitir
Y sigue asi con todos los segmentos enviados
Cada vez que llega un ack nuevo, se puede transmitir un nuevo

segmento de datos
wnd = 400 bytes

v

P
<

X1 || 24 || 301 401 501 601

v

N

ack ack ack .
101 201 Mg 301 tiempo

N



Tema 3 — Durante la transmision

» El valor de la ventana deslizante wnd es dinamico y depende de la
aplicacion de dos mecanismos

» Control de flujo

Adapta la tasa de envio™ de datos a la capacidad del extremo receptor de
guardar estos datos

Este mecanismo proporciona la ventana anunciada awnd
» Control de congestion

Adapta la tasa de envio* de datos al nivel de congestion de la red entre origen
(transmisor) y destino (receptor)

Este mecanismo proporciona la ventana de congestion cwnd

» La ventana wnd es el minimo entre las dos ventanas

wnd = min ( cwnd, awnd )

* Una tasa de envio indica la cantidad de datos enviados por segundo



Tema 3 — Control de flujo

» Objetivo: adaptar la tasa de envio del transmisor a la capacidad de
recepcion del receptor

» awnd
Ventana anunciada por el extremo receptor al transmisor
Su valor corresponde al espacio libre en el buffer de RX

Se envia usando un campo de la cabecera TCP

’ = T
Es un valor que generalmente se envi I k %//%

De esta forma el transmisor no envia mas de lo que Espacio libre Buffer RX
el receptor puede guardar en su buffer de RX 4000 bytes ¢

Datos ack
Datos
k \ awnd = 4000

— Red IP




Tema 3 — Control de congestion

» Objetivo: adaptar la tasa de envio del transmisor a la capacidad de la
red
» cwnd
Es un valor que no se puede determinar con simplicidad como awnd
La red va cambiando su estado y su ocupacion constantemente

Es un valor que el transmisor solo puede estimar usando un algoritmo

» Funcionamiento basico de estos algoritmos

La idea base de este algoritmo es empezar con una tasa muy baja de envios
e ir aumentando progresivamente

Se aumenta la tasa de envio (mas datos por segundo) para ver hasta que
punto la red aguanta (es decir no entra en congestion)

Se descubre que la red esta en congestion cuando se pierde un dato (es
decir la tasa de envio ahora es demasiado alta), en este caso el algoritmo
vuelve al punto de partido y vuelve a comenzar



Tema 3 — Control de congestion

» Algoritmos mas conocidos

Slow Start ;rgc;lg TCP e
Congestion Avoidance - Tahoe C
o 1988 Reno TCP
Fast Retransmission 1990 } Sack
Fast Recovery ] 1996
Selective Ack
TCP TCP
Westwood+ TCP
Hybl
ZgO : 2004 CUBIC CO”_F(P:TD”“d
2007
2003
TCP TCP
TCP BIC TCP PRR
New Vegas 2005 New Reno 2014
2007 2012



Tema 3 — Control de congestion

» Algoritmos mas conocidos

Slow Start ;rgc;lg TCP e
Congestion Avoidance - Tahoe C
o 1988 Reno TCP
Fast Retransmission 1990 } Sack
Fast Recovery ] 1996
Selective Ack
TCP TCP
Westwood+ TCP
Hybl
ZgO : 2004 CUBIC CO”_F(P:TD”“d
2007
2003
TCP TCP
TCP BIC TCP PRR
New Vegas 2005 New Reno 2014
2007 2012



Tema 3 — Slow Start + Congestion Avoidance

Inicio
cwnd = | MSS

ssthresh = infinito

Cada vez que llega un ack nuevo (nuevo!, no repetido)
Se reinicia el RTO

si cwnd < ssthresh —> se aplica Slow Start (SS)
cwnd = cwnd + | MSS
si cwnd 2 ssthresh —> se aplica Congestion Avoidance (CA)

cwnd = cwnd + MSS * (MSS / cwnd)

Si hay una perdida y salta el RTO
ssthresh = max( 2 MSS, wnd / 2)
cwnd = | MSS

Se retransmite el dato perdido



Tema 3 — Simplificacion

» Hasta ahora se han representado los datos enviados de esta forma
1000 bytes

—>

1 1001 2001 3001

@1 | 200 km H‘M

v




Tema 3 — Simplificacion

» Hasta ahora se han representado los datos enviados de esta forma
1000 bytes

—>

1 1001 2001 3001

0.8 us |

—>

@1 | 200 km H‘M

v

» Pero vamos a poner todo en su escala en un ejemplo
Se transmite a 10 Mbit/s

1000 bytes entonces se transmiten en 1000 * 8 bits / 10 Mbit/s = 0.8 10-¢s = 0.8 pus

v



Tema 3 — Simplificacion

» Hasta ahora se han representado los datos enviados de esta forma
1000 bytes

—>

1 1001 | | 2001 | | 3001
0.8 us i '

—>

@Lj H 200 km m’jﬂ

| ms

.
< )
P >

» Pero vamos a poner todo en su escala en un ejemplo
Se transmite a 10 Mbit/s

1000 bytes entonces se transmiten en 1000 * 8 bits / 10 Mbit/s = 0.8 10-¢s = 0.8 pus

Suponiendo una distancia de 200 km entre los extremos, en el mejor de los casos la
velocidad de la informacion viaja a 2/3 de la velocidad de la luz, es decir 2 108 m/s
200 km /2 108m/s = | ms

v

v



Tema 3 — Simplificacion

» Hasta ahora se han representado los datos enviados de esta forma
1000 bytes

—>

1 1001 | | 2001 | | 3001
0.8 us i '

—>

@Lj H 200 km m’jﬂ

v

| ms

.
- & )
» N )

» Pero vamos a poner todo en su escala en un ejemplo
Se transmite a 10 Mbit/s
1000 bytes entonces se transmiten en 1000 * 8 bits / 10 Mbit/s = 0.8 10-¢s = 0.8 pus

Suponiendo una distancia de 200 km entre los extremos, en el mejor de los casos la
velocidad de la informacion viaja a 2/3 de la velocidad de la luz, es decir 2 108 m/s
200 km /2 108m/s = | ms

| ms es mas de 1000 veces mas grande de 0.8 pus

v



Tema 3 — Simplificacion

» Hasta ahora se han representado los datos enviados de esta forma
1000 bytes

—>

1 1001 2001 3001

0.8 us |

—>

@Lj H 200 km H‘M

v

| ms

P
Bl

v

» Pero vamos a poner todo en su escala en un ejemplo
Se transmite a 10 Mbit/s
1000 bytes entonces se transmiten en 1000 * 8 bits / 10 Mbit/s = 0.8 10-¢s = 0.8 pus

Suponiendo una distancia de 200 km entre los extremos, en el mejor de los casos la
velocidad de la informacion viaja a 2/3 de la velocidad de la luz, es decir 2 108 m/s
200 km /2 108m/s = | ms

| ms es mas de 1000 veces mas grande de 0.8 pus



n

H 200 km

i

I

Tema 3 — Simplificacion

» Lo que realmente se supone es €so

1001,

2001,
1, 1001, 2001, 3001 3001

v

o también

v

| ms

< [
<

» Como en el caso anterior se transmiten 4 segmentos de 1000 bytes cada uno

v

Para ponerlo en escala real, la duracion de los 4 es despreciable respecto a lo
que se tarda para llegar al otro extremo

v

Por eso se pueden simplemente representar como de duracion (casi) nula



Tema 3 — Slow Start + Congestion Avoidance

Inicio
cwnd = | MSS

ssthresh = infinito

Cada vez que llega un ack nuevo (nuevo!, no repetido)
Se reinicia el RTO

si cwnd < ssthresh —> se aplica Slow Start (SS)
cwnd = cwnd + | MSS
si cwnd 2 ssthresh —> se aplica Congestion Avoidance (CA)

cwnd = cwnd + MSS * (MSS/ cwnd)

Si hay una perdida y salta el RTO
ssthresh = max( 2 MSS, wnd / 2)
cwnd = | MSS

Se retransmite el dato perdido



Tema 3 — Slow Start + Congestion Avoidance

Ejemplo

awnd > cwnd = por simplicidad
ssthresh = infinito

cwnd = | MSS

Cada vez que llega un ack nuevo (nuevo!, no repetido)

Se reinicia el RTO

si cwnd < ssthresh -> se aplica Slow Start (SS)

cwnd = cwnd + | MSS

si cwnd = ssthresh -> se aplica Congestion Avoidance (CA)

cwnd = cwnd + MSS * (MSS/ cwnd)

tiempo

v

v



Tema 3 — Slow Start + Congestion Avoidance

Cada vez que llega un ack nuevo (nuevo!, no repetido)

H Se reinicia el RTO
E] em P I o si cwnd < ssthresh -> se aplica Slow Start (SS)
cwnd = cwnd + | MSS
si cwnd = ssthresh -> se aplica Congestion Avoidance (CA)
awnd > cwnd = por simplicidad cwnd = cwnd + MSS * (MSS/ cwnd)

ssthresh = infinito
El tiempo que se tarda para llegar al otro extremo es generalmente
ewnd = | MSS infinitamente superior a lo que se tarda en transmitir un dato
yam —> > se puede despreciar y representar simplemente como un punto

v

’j
—

v

g B tiempo



Tema 3 — Slow Start + Congestion Avoidance

Cada vez que llega un ack nuevo (nuevo!, no repetido)

H Se reinicia el RTO
E] em P I O si cwnd < ssthresh -> se aplica Slow Start (SS)
cwnd = cwnd + | MSS
. L. si cwnd = ssthresh -> se aplica Congestion Avoidance (CA)
awnd > cwnd = por simplicidad cwnd = cwnd + MSS* (MSS/ cwnd)
ssthresh = infinito
cwnd = | MSS
[ >
—
3
©
=
S
©
— tiempo
] Pe .
—
RTT

A
v

Round Trip Time



Tema 3 — Slow Start + Congestion Avoidance

Cada vez que llega un ack nuevo (nuevo!, no repetido)

H Se reinicia el RTO
E] em P I o si cwnd < ssthresh -> se aplica Slow Start (SS)
cwnd = cwnd + | MSS
si cwnd = ssthresh -> se aplica Congestion Avoidance (CA)
awnd > cwnd = por simplicidad cwnd = cwnd + MSS * (MSS/ cwnd)

Es un ack nuevo
cwnd < ssthresh = se aplica Slow Start (SS)
cwnd ahora vale | MSS + | MSS =2 MSS

ssthresh = infinito

cwnd = | MSS

jm]

a%

v

:L tiempo

RTT

A
v

Round Trip Time

v



Tema 3 — Slow Start + Congestion Avoidance

Ejemplo

awnd > cwnd = por simplicidad
ssthresh = infinito

cwnd = | MSS

cwnd =1 + | =2 MSS

Cada vez que llega un ack nuevo (nuevo!, no repetido)

Se reinicia el RTO

si cwnd < ssthresh -> se aplica Slow Start (SS)

cwnd = cwnd + | MSS

si cwnd = ssthresh -> se aplica Congestion Avoidance (CA)

cwnd = cwnd + MSS * (MSS/ cwnd)

jm]

ack

-

tiempo

v

RTT

A

v

Round Trip Time

v



Tema 3 — Slow Start + Congestion Avoidance

Ejemplo

awnd > cwnd = por simplicidad
ssthresh = infinito

/—~)

cwnd = | MSS cwnd = 2 MSS

Cada vez que llega un ack nuevo (nuevo!, no repetido)

Se reinicia el RTO

si cwnd < ssthresh -> se aplica Slow Start (SS)

cwnd = cwnd + | MSS

si cwnd = ssthresh -> se aplica Congestion Avoidance (CA)

cwnd = cwnd + MSS * (MSS/ cwnd)

Siendo wnd = min( cwnd, awnd ) = cwnd = 2 MSS
Se pueden transmitir 2 datos uno seguido del otro

tiempo

v

RTT

A
v

Round Trip Time

v



Tema 3 — Slow Start + Congestion Avoidance

Cada vez que llega un ack nuevo (nuevo!, no repetido)

H Se reinicia el RTO
E] em P I O si cwnd < ssthresh -> se aplica Slow Start (SS)
cwnd = cwnd + | MSS
si cwnd = ssthresh -> se aplica Congestion Avoidance (CA)
awnd > cwnd = por simplicidad cwnd = cwnd + MSS * (MSS/ cwnd)

ssthresh = infinito

Pasado | RTT, se reciben 2 acks nuevos seguidos
cwnd = | MSS cwnd = 2 MSS //) Por cada ack nuevo recibido se aplica el algoritmo

) >

tiempo

I

RTT RTT

A
v
A
v

Round Trip Time



Tema 3 — Slow Start + Congestion Avoidance

v um Cada vez que llega un ack nuevo (nuevo!, no repetido)
H w u Se reinicia el RTO
E] em P I O Z Z si cwnd < ssthresh - se aplica Slow Start (SS)
™M < cwnd = cwnd + | MSS
. . I | si cwnd 2 ssthresh - se aplica Congestion Avoidance (CA)
awnd > cwnd = por simplicidad - — cwnd = cwnd + MSS* (MSS/ cwnd)
ssthresh = infinito ot
AN ™M
i
o O
cwnd = | MSS cwnd = 2 MSS S c
s 3
(O
* :

tiempo

RTT RTT

A

v
A
v

Round Trip Time

v



Tema 3 — Slow Start + Congestion Avoidance

Cada vez que llega un ack nuevo (nuevo!, no repetido)

H Se reinicia el RTO
E] em PIO si cwnd < ssthresh - se aplica Slow Start (SS)
cwnd = cwnd + | MSS
. L. si cwnd 2 ssthresh - se aplica Congestion Avoidance (CA)
awnd > cwnd = por simplicidad cwnd = cwnd + MSS* (MSS/ cwnd)
ssthresh = infinito )
/——) Se envian 4 segmentos
cwnd = | MSS cwnd = 2 MSS cwnd = 4 MSS
) >
—
3
©
=
= tiempo
] Pe .
—
RTT RTT

A
v
A
v

Round Trip Time



Tema 3 — Slow Start + Congestion Avoidance

Cada vez que llega un ack nuevo (nuevo!, no repetido)
Se reinicia el RTO
si cwnd < ssthresh

E] em P I o —> se aplica Slow Start (SS)
cwnd = cwnd + | MSS
si cwnd 2 ssthresh - se aplica Congestion Avoidance (CA)

awnd > cwnd = por simplicidad cwnd = cwnd + MSS * (MSS/ cwnd)

ssthresh = infinito

cwnd = | MSS cwnd = 2 MSS cwnd = 4 MSS

Vv unmm
nuv NNV
22 22
N O I\ 00
(IR
++ + +
<! O~
(IR
U U U
c CcC Cc C
23232
O VU OV

-—

tiempo

v

RTT RTT RTT

A

v
A
v
A

Round Trip Time

v

v



Tema 3 — Slow Start + Congestion Avoidance

Cada vez que llega un ack nuevo (nuevo!, no repetido)

1 Se reinicia el RTO
E] em P I O si cwnd < ssthresh —> se aplica Slow Start (SS)
cwnd = cwnd + | MSS
. L. si cwnd 2 ssthresh - se aplica Congestion Avoidance (CA)
awnd > cwnd = por simplicidad cwnd = cwnd + MSS* (MSS/ cwnd)
ssthresh = infinito
cwnd = | MSS cwnd = 2 MSS cwnd = 4 MSS cwnd = 8 MSS
x ) >
—
3
©
=
], M
0 t
RTT RTT RTT I€mpo

A
v
A
v
A
v

Round Trip Time



Tema 3 — Slow Start + Congestion Avoidance

» Si no hay perdidas, solo se aplica SS ya que ssthresh se mantiene a infinito

» SS hace que cada vez que pasa un RTT (se envian tantos datos cuanto una
ventana entera) = la ventana cwnd se duplica cada RTT

10 12 14 16

Ventana cwnd (MSS)
8

v




Tema 3 — Slow Start + Congestion Avoidance

» ¢Puede cwnd subir infinitamente!?

No, su valor maximo es generalmente 65535 bytes

» Ademas hay que tener en cuenta que lo que se transmite (ventana
wnd) depende de cwnd y también de awnd

awnd es generalmente un valor bastante estable



Tema 3 — Slow Start + Congestion Avoidance

» En resumen, si no hay perdidas, generalmente el TCP se comporta de esta
manera

16

— CWNd
— aWNd

I Wnd

10 12 14

Ventana wnd (MSS)
8




Tema 3 — Slow Start + Congestion Avoidance

» En resumen, si no hay perdidas, generalmente el TCP se comporta de esta
manera

» ¢Cuanto vale la ventana de transmision wnd?

16

— CWNd
— aWNd

I Wnd

10 12 14

Ventana wnd (MSS)
8




Tema 3 — Slow Start + Congestion Avoidance

» En resumen, si no hay perdidas, generalmente el TCP se comporta de esta
manera

» La ventana wnd aumenta segun cwnd hasta llegar a awnd, luego se estabiliza a
este valor

16

— CWNd
— aWNd

I Wnd

10 12 14

Ventana wnd (MSS)
8




Tema 3 — Slow Start + Congestion Avoidance

>

En resumen, si no hay perdidas, generalmente el TCP se comporta de esta
manera

La ventana wnd aumenta segun cwnd hasta llegar a awnd, luego se estabiliza a
este valor

© m— CcWNA
< m— awWnNd
%\ N — Wnd
2 9
5 o | o(\ ops
: I RS estabilidad
c <
SR 3¢
.l
© >




Tema 3 — Slow Start + Congestion Avoidance

Ejemplo con perdida

awnd > cwnd = por simplicidad
ssthresh = infinito

cwnd = | MSS cwnd = 2 MSS

RTT

A

tiempo

v



Tema 3 — Slow Start + Congestion Avoidance

Ejemplo con perdida

awnd > cwnd = por simplicidad
ssthresh = infinito

cwnd = | MSS cwnd = 2 MSS

cwnd = 4 MSS

v

[l o
s
g =~
: 3
—
X 2
©
1 ‘
L_J >
~ RTT Dato, tiempo
) g Dato Datos recibidos fuera de orden
® | Se bloquea la lectura de la aplicacién
Datog




Tema 3 — Slow Start + Congestion Avoidance

Ejemplo con perdida

awnd > cwnd = por simplicidad
ssthresh = infinito

cwnd = | MSS cwnd = 2 MSS

cwnd = 4 MSS

Son ack repetidos, no nuevos!
cwnd no se incrementa

La transmision continua se para ya que la

ventana esta agotada

v

[l 0
5
O - o™ 58]
2 £[ L[S
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~ RTT Dato, tiempo
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Tema 3 — Slow Start + Congestion Avoidance

Ejemplo con perdida

awnd > cwnd = por simplicidad

:

Salta el temporizador
Se realizan tres operaciones

ssthresh = infinito RTO
cwnd = | MSS cwnd =2 MSS  cwnd =4 MSS
[l o
7 2
o Q
x’ X’
% o) G [¥[c
g 2
X 2
®
| .
~ RTT Dato, tiempo
Datog
Datog

X



Tema 3 — Slow Start + Congestion Avoidance

Ejemplo con perdida

awnd > cwnd = por simplicidad

(1)

se calcula un nuevo valor de sshthresh
ssthresh = max( 2 MSS,wnd / 2) =2 MSS

ssthresh = infinito RTO
cwnd = | MSS cwnd =2 MSS  cwnd =4 MSS
[l o
7 2
o Q
x’ X’
5 o) G [¥|®
g 2
X 2
®
| .
~ RTT Dato, tiempo
Datog
Datog




Tema 3 — Slow Start + Congestion Avoidance

Ejemplo con perdida (2)
cwnd vuelve a empezar con | MSS

awnd > cwnd = por simplicidad
ssthresh =2 MSS

ssthresh = infinito RTO
cwnd = | MSS cwnd = 2 MSS cwnd = 4 MSS cwnd = | MSS
[l o
v 2
o <
X’ X’
B O G |£[c
-~ 2
X IS
@
| .
~ RTT Dato, tiempo
Datog
Datog




Tema 3 — Slow Start + Congestion Avoidance

Ejemplo con perdida

awnd > cwnd = por simplicidad

Se retransmite el dato perdido

ssthresh = 2 MSS

(3)

ssthresh = infinito RTO
cwnd = | MSS cwnd =2 MSS  cwnd = 4 MSS cwnd = | MSS
[l o
s
O - [3p] ™
S X X
& SN\ 76 2
=3 =3
X ° °
®
0 —
RTT Dato, Dato, tiempo
‘ ] Datog Datog
Dat05 Dat05
J( Dato,




Tema 3 — Slow Start + Congestion Avoidance

Ejemplo con perdida

awnd > cwnd = por simplicidad

ssthresh = 2 MSS

ssthresh = infinito RTO
cwnd = | MSS cwnd =2 MSS  cwnd = 4 MSS cwnd = | MSS
[l o
s
O - [3p] ™ N
) X < x
) 9 S [¥[® 9 J
=3 =3
X ° °
®
0 I
RTT Dato, Dato, tiempo
‘ ] Datog Datog
Dat05 Dat05
J( Dato,




Tema 3 — Slow Start + Congestion Avoidance

Ejemplo con perdida

awnd > cwnd = por simplicidad

ssthresh = 2 MSS

ssthresh = infinito RTO
cwnd = | MSS cwnd =2 MSS  cwnd =4 MSS cwnd = | MSS  cwnd = 2 MSS
[l 0
s
O - [3p] ™ N
S X X X
& A\ F/578 2\ 8 a\\g
— — =3 g
X 2 2 2
©
0 I
RTT Dato, Dato, tiempo
‘ ] Datog Datog
Dat05 Dat05
J( Dato,




Tema 3 — Slow Start + Congestion Avoidance

Ejemplo con perdida

awnd > cwnd = por simplicidad
ssthresh = 2 MSS

cwnd = | MSS  cwnd = 2 MSS

-
o
A
2
=] =
tiempo

RTT RTT
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Tema 3 — Slow Start + Congestion Avoidance

Cada vez que llega un ack nuevo (nuevo!, no repetido)
Se reinicia el RTO

E]emplo con Perdlda si cwnd < ssthresh -> se aplica Slow Start (SS)
cwnd = cwnd + | MSS
. L. si cwnd = ssthresh -> se aplica Congestion Avoidance (CA)
awnd > cwnd = por simplicidad Se recibe un ack nuevo  cwnd = cwnd + MSS* (MSS/ cwnd)
ssthresh =2 MSS Ahora pero cwnd = ssthresh = hay que aplicar CA

cwnd = 2 MSS + MSS * (MSS / 2 MSS) = 2.5 MSS
cwnd = | MSS cwnd =2 MSS
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Tema 3 — Slow Start + Congestion Avoidance

Cada vez que llega un ack nuevo (nuevo!, no repetido)
Se reinicia el RTO

Ejemplo con perdida

si cwnd < ssthresh -> se aplica Slow Start (SS)
cwnd = cwnd + | MSS
% si cwnd = ssthresh -> se aplica Congestion Avoidance (CA)
> . . e ) _
awnd > cwnd = por simplicidad X Se recibe un ack nuevo <= cwnd + MSS* (MS/ cwnd)
—_ LN .

ssthresh = 2 MSS ~ cwnd > ssthresh = hay que aplicar CA
_'é cwnd =25 MSS + | /2.5 MSS = 3 MSS
[

cwnd = | MSS cwnd =2 MSS 3

(O]
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RTT RTT tiempo
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Tema 3 — Slow Start + Congestion Avoidance

Ejemplo con perdida

awnd > cwnd = por simplicidad
ssthresh = 2 MSS Se envian 3 segmentos, se reciben 3 ack, cada uno
mas o menos incrementa |/3, la ventana sube a 4

cwnd = | MSS cwnd =2 MSS cwnd = 3 MSS cwnd = 4 MSS

v
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Tema 3 — Slow Start + Congestion Avoidance

» Si hay perdidas, se determina un nuevo valor por ssthresh
» Por debajo de este valor se aplica SS, por encima se aplica CA
» CA incrementa la ventana cwnd de | MSS por cada RTT

A

r) Se supone una perdida, la ventana no se incrementa

16

10 12 14

8

Ventana cwnd (MSS)




Tema 3 — Slow Start + Congestion Avoidance

» Si hay perdidas, se determina un nuevo valor por ssthresh
» Por debajo de este valor se aplica SS, por encima se aplica CA

» CA incrementa la ventana cwnd de | MSS por cada RTT

r) Salta el RTO

16

10 12 14

8

Ventana cwnd (MSS)




Tema 3 — Slow Start + Congestion Avoidance

» Si hay perdidas, se determina un nuevo valor por ssthresh

» Por debajo de este valor se aplica SS, por encima se aplica CA

» CA incrementa la ventana cwnd de | MSS por cada RTT

Ventana cwnd (MSS)

cwnd vuelve a valer | MSS

1
o _|
-
=
N I Se calcula ssthresh = max(2-MSS,'wnd /2)
o |
-
w |

I

I
~
— >

RTT



Tema 3 — Slow Start + Congestion Avoidance

» Si hay perdidas, se determina un nuevo valor por ssthresh

» Por debajo de este valor se aplica SS, por encima se aplica CA

» CA incrementa la ventana cwnd de | MSS por cada RTT

Ventana cwnd (MSS)

16

Por debajo de ssthresh se aplica SS

10 12 14

8

v




Tema 3 — Slow Start + Congestion Avoidance

» Si hay perdidas, se determina un nuevo valor por ssthresh

» Por debajo de este valor se aplica SS, por encima se aplica CA

» CA incrementa la ventana cwnd de | MSS por cada RTT

Ventana cwnd (MSS)

Por encima de ssthresh se

[—)aplica CA

16

10 12 14

8

12 13 14

v



Tema 3 — Slow Start + Congestion Avoidance

» Si hay perdidas, se determina un nuevo valor por ssthresh

» Por debajo de este valor se aplica SS, por encima se aplica CA

» CA incrementa la ventana cwnd de | MSS por cada RTT

Ventana cwnd (MSS)

Por encima de ssthresh se

[—)aplica CA

16

10 12 14

8




Tema 3 — Slow Start + Congestion Avoidance

» Si hay perdidas, el TCP vuelve a empezar con la menor tasa de envio
posible (I MSS) y va incrementando la ventana de doble por cada RTT

» Hasta pero la mitad de la ventana que habia alcanzado cuando se ha
producido una perdida siendo ssthresh = max( 2 MSS,wnd /2)

» A partir de este punto, T CP sigue incrementando la ventana pero mas
suavemente, es concreto de | MSS por cada RTT

» Esto porque la cantidad de informacion presente en una red cambia
constantemente y por lo tanto también su punto de congestion

» Es muy probable por lo tanto que la proxima perdida (si la hay) sera
con un valor de ventana diferente



Tema 3 — Retransmission Time Out (RTO)

» ElI RTO se inicializa cuando se envia el primer segmento

Cada vez que se recibe un ack nuevo y hay segmentos pendientes de
confirmacion, el RTO esta activo y va disminuyendo con el tiempo

Cuando llega a 0, se retransmite el primer segmento pendiente de confirmacion
(el primero del buffer TX)

Si no hay segmentos pendientes de confirmacion, el RTO esta desactivo

» RTO se computa con una formula
RTO = srtt + 4 rttvar

Donde srtt es la media de los RTT y rttvar es la varianza

» Cada vez que se pierde un segmento y salta el RTO, su valor se duplica



Tema 3 — Retransmission Time Out (RTO)

Sender

>¢< 4 >

RTO RTO RTO RTO 2xRTO, 2 xRTO 4x RTO, RTO RTO,
r




Tema 3 — Cabecera TCP

0 15 16 3

Puerto origen Puerto destino

Numero de secuencia 32 bits x 5 = 160 bits = 20 bytes

Numero de confirmacion

Longitud

Reservado | Flags Ventana anunciada
cabecera

Checksum Puntero urgente

v
A

Opciones 0 - 40 bytes

» Puerto origen: identifica la aplicacion origen de los datos
» Puerto destino: identifica la aplicacion destino de los datos

» Numero de secuencia: indica la posicion del primer byte de dato enviado respecto
al total

» Numero ack: confirmacion de haber recibido todo correctamente hasta este
numero menos |



Tema 3 — Cabecera TCP

0 15 16 3

Puerto origen Puerto destino

Numero de secuencia 32 bits x 5 = 160 bits = 20 bytes

Numero de confirmacion

Longitud

Reservado | Flags Ventana anunciada
cabecera

Checksum Puntero urgente

v
A

0 - 40 bytes

Opciones

v

» Longitud cabecera: este campo indica la longitud de la cabecera ya que esta es
variable. Por defecto la cabecera TCP es de 20 bytes, pero hay un campo opciones
que puede ocupar de 0 a 40 bytes.

» Reservado: campo reservado para futuras mejoras del TCP

» Ventana anunciada: campo donde se pone el valor de la ventana awnd que indica el
espacio libre en el buffer de RX



Tema 3 — Cabecera TCP

>

15 16

31

Puerto origen

Puerto destino

Numero de secuencia

Numero de confirmacion

Longitud

Reservado
cabecera

Flags

Ventana anunciada

Checksum

Puntero urgente

Opciones

32 bits x 5 = 160 bits = 20 bytes

y
A

0 - 40 bytes

A

y

Flags: indica que tipo de segmento se esta transmitiendo. Los mas usados son:
S: sincronismo, si activo quiere decir que se esta enviando un syn (3VVH)

A: ack, si activo significa que es una confirmacion

F: finalizar, si activo significa que se quiere terminar la conexion TCP

R: reset, si activo significa que se quiere abortar una conexion TCP unilateralmente
sin esperar un ack de vuelta (por ejemplo se ha intentado hacer una operacion no

permitida)



Tema 3 — Terminacion de una conexion

ESTABLISHED

>
-
cliente
= reset tiempo
= >
servidor
o
ESTABLISHED
reset()

/ p} Envia un cierre unilateral de la conexion

Aplicacion



Tema 3 — Terminacion de una conexion

ESTABLISHED CLOSED
> <
cliente
= reset tiempo
- '

servidor

Pl

ESTABLISHED CLOSED
reset() “——— Se cierra en seguida la conexion TCP sin esperar

/ respuesta del otro extremo

Aplicacion



Tema 3 — Cabecera TCP

15 16

31

Puerto origen

Puerto destino

Numero de secuencia

Numero de confirmacion

Longitud
cabecera

Reservado

Flags

Ventana anunciada

Checksum

Puntero urgente

Opciones

32 bits x 5 = 160 bits = 20 bytes

y
A

0 - 40 bytes

A

y

» Flags: indica que tipo de segmento se esta transmitiendo. Los mas usados son:

P: push, un extremo activa este flag cuando quiere que el otro lea rapido este
mensaje



Tema 3 — Cabecera TCP

0 15 16

31

Puerto origen

Puerto destino

Numero de secuencia

Numero de confirmacion

Longitud

Reservado Flags
cabecera

Ventana anunciada

Checksum

Puntero urgente

Opciones

32 bits x 5 = 160 bits = 20 bytes

v
A

0 - 40 bytes

v

» Puntero urgente: se usa juntamente al flag U (urgente).Si el flag esta activo, quiere decir
que se quiere transmitir algo urgente y este puntero indica que parte de los datos son

urgente (desde el numero de secuencia hasta este puntero)

» Checksum: control de error en la lectura de los bits que componen el segmento TCP



Tema 3 — Cabecera TCP

15 16

31

Puerto origen

Puerto destino

Numero de secuencia

Numero de confirmacion

y
A

Longitud .
& Reservado | Flags Ventana anunciada
cabecera
Checksum Puntero urgente
Opciones
» Opciones:

32 bits x 5 = 160 bits = 20 bytes

0 - 40 bytes

Se pueden usar este campo para ahadir informacion y usar para implementar algin nuevo algoritmo



Tema 3 — Opciones

» Timestamp

Se puede enviar el reloj de un extremo y el otro extremo reenvia este
mismo valor de vuelta al primero

Restando el reloj actual con el reloj contenido en este campo, se calcula
el RTT y por lo tanto el RTO

» MSS

Durante el 3WH, los dos extremos se envian los respectivos MSS en
este campo opciones para saber el maximo tamano posible de los datos



Tema 3 — Opciones

» Window Scale Factor (VVSF)

Se envia en el 3WH. Esta valor sirve para anunciar ventanas awnd mas
grande de la representacion maxima posible en la cabecera TCP

En la cabecera TCP hay 16 bits disponibles, quiere decir que el numero
maximo representable es 2'6-1 = 65535 bytes

Cuando se estandarizo TCP, este valor era considerado grande (recordar
que este valor indica el espacio disponible en el buffer de RX)

Hoy en dia es una gran limitacion

EI WSF permite alcanzar valores mas grandes y en concreto el valor real
de la ventana anunciada es el enviado en el campo de la cabecera TCP
multiplicado por 2WsF

Si por ejemplo el valor enviado es 10.000 y el WSF establecido en el 3WH es 3, la
ventana anunciada awnd es

10.000 x 23= 80.000 bytes



Tema 3 — Opciones

» Selective ACK (SACK)
Se usa para la version TCP SACK
En concreto, permite usar el campo opciones para enviar los datos recibidos
fuera de orden en caso de error.

201
101

1
De esta forma el que transmite se entera que
l el 201 ha llegado bien y no hace falta

iL 1 101 201 retransmitirlo
R >
ack ack 101
101 sack 201 .
|

\ tiempo
Se repite el ultimo ack enviado como siempre

Se anade en el campo opciones el dato que ha
>k llegado fuera de orden, en este caso el 201

201




Tema 3 — Protocolos UDP y TCP

» a) Introduccion
» b) El protocolo UDP
» ¢) El protocolo TCP

Arquitectura
El MSS

Numeros de secuencia

Establecimiento y terminacion de una conexion TCP

Funcionamiento durante la transmision
Control de flujo

Control de congestion

Cabecera TCP
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Tema 3 — Protocolos UDP y TCP




