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Regional Internet Registries (RIRs)

» Los RIR gestionan las @IP y los niumeros ASN
» Las @IP no se compran, se alquilan y se paga un mantenimiento anual

» IANA (Internet Assigned Numbers Authority) alquila a los RIR
bloques de /8
netlD de 8 bits
hostlD de 24 bits -> 16.78 miliones de @IP por bloque

» RIR subalquila bloques a partir de /8 a los Local Internet Registries (LIRs)
RIPE NCC (por ejemplo) alquila bloques entre /8 y /21

Si peticion menor que /21, se pide a un LIR

» LIR puede pedir mas bloques si ha gastado 80% de lo que tiene



Situacion IPv4

» IANA pone a disposicion solo
220,667 bloques /8 (alrededor de 221 bloques /8)

35,3282 bloques /8 estan reservados por IETF
Direcciones multicast (224.0.0.0 — 239.255.255.255)
Direcciones particulares como 0.0.0.0/ y 127.0.0.0/8
Redes privadas (como por ejemplo 10.0.0.0/8)
Futuros usos (240.0.0.0 — 255.255.255.255)

IPv4 Address Pool Status

IETF_Reserved
35.3282

Allocated
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Situacion [IPv4

» Estos (casi) 22| bloques /8, estan repartidos
de este manera entre los RIRs
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Situacion IPv4
» Ultimos bloques /8 asignado por IANA a las RIRs el 3 de Febrero 201 |

Time Series of IANA Allocations
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Situacion IPv4

» Los RIRs siguen teniendo algo de disponibilidad
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Situacion IPv4 (Feb. 2019)

» Prevision de agotamiento de bloques /8
APNIC 19-Apr-2011 (quedan 0,223, unas ??? millones de @IPv4)
RIPE-NCC 14-Sep-2012 (quedan 0,328, unas ??? millones de @IPv4)
LACNIC  10-Jun-2014 (quedan 0,0796, unas ??? millones de @IPv4)
ARIN 24-Sep-2015 (quedan 0,398, unas ??? millones de @IPv4)
AfriNIC  27-Sep-2019

RIR IPv4 Address Run-Down Hodel

T
AFRINIC
APNIC
ARIN =

Pool{/8s}

RIR Address




Situacion IPv4 (Feb. 2019)

» Prevision de agotamiento de bloques /8
APNIC 19-Apr-201 | (quedan 0,223, unas 3,7 millones de @IPv4)
RIPE-NCC 14-Sep-2012 (quedan 0,328, unas 5,5 millones de @IPv4)
LACNIC  10-Jun-2014 (quedan 0,0796, unas 1,3 millones de @IPv4)
ARIN 24-Sep-2015 (quedan 0,398, unas 6,68 millones de @IPv4)
AfriNIC  27-Sep-2019

RIR IPv4 Address Run-Down Hodel
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Situacion IPv4 (Sep. 2019)

» Prevision de agotamiento de bloques /8
APNIC 19-Apr-201 1 (quedan 0,1901, unas 3,19 millones de @IPv4)
RIPE-NCC 14-Sep-2012 (quedan 0,0755, unas 1,27 millones de @IPv4)
LACNIC  10-Jun-2014 (quedan 0,0265, unas 0,44 millones de @IPv4)
ARIN 24-Sep-2015 (quedan 0,0002, unas 3.355 @IPv4)
AfriNIC  20-Feb-2020

RIR IPv4 Address Run-Down Hodel
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Situacion [IPv4

» Panico en Asia

Addresses Allocated per Week by APNIC for 2011
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Situacion [IPv4

» Asignacion diaria por parte de los RIR

RIR Daily allocation rate

Daily Address Allocation Rate (/8s)

2010
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ISO- % of

Total /8s /32's Y% of IPv4

Index 3166 allocated allocated space allocated
Code space
Situacion [IPv4 1 US  96.186279 1613737984 37.572765%  44.36%
2 CN 20.152908 338109696 7.872230% 9.29%
3 JP 12.122971 203389696 4.735535% 5.59%
4 GB 7.287782 122268696 2.846790% 3.36%
5 DE 7.088112 118918784 2.768794% 3.27%
6 KR 6.700958 112423424 2.617562% 3.09%
7 BR 4.933640 82772736 1.927203% 2.28%
8 FR 4.774768 80107312 1.865144% 2.20%
9 CA 4.187103 70247936 1.635587% 1.93%
10 ZZ 3.849095 64577096 1.503553% 1.78%
11 IT 3.216343 53961280 1.256384% 1.48%
12 AU 2.898376 48626688 1.132178% 1.34%
13 NL 2.794050 46876384 1.091426% 1.29%
14 RU 2.688034 45097728 1.050013% 1.24%
15 IN 2.427994 40734976 0.948435% 1.12%
16 TW 2.116165 35503360 0.826627% 0.98%
17 ES 1.790806 30044736 0.699534% 0.83%
18 SE 1.785666 29958504 0.697526% 0.82%
19 MX 1.717667 28817664 0.670964% 0.79%
20 BE 1.696632 28464768 0.662747% 0.78%



Situacion IPv4

Rank Economy Organization

1

A v AW

N

10

11
12
13

14
15
16
17
18

Japan

China

Brazil

Indonesia
Japan

United
States

United
States

France
Germany

China

China
Pakistan
China

Morocco
India
Vietnam
Mexico

Egypt

NTT Communications Corporation

China Mobile Communications
Corporation

Comite Gestor da Internet no Brasil
(Brasil NIR)

PT Telekomunikasi Selular Indonesia

KDDI Corporation
AT&T Mobility LLC

AT&T Internet Services

Bouygues Telecom
Telekom Deutschland Mobile

CHINANET Zhejiang Province
Network

China TieTong Telecommunications
Corporation

Pakistan Telecommuication

China Unicom Shandong province
network

Maroc Telecom

Bharti Airtel Limited

Viettel Corporation

Uninet S.A. de C.V., Mexico
TE Data, Egypt

Total

Addresses
(M)
8.39

8.39

6.29

6.29
4.19

4.19

4.19

4.19
2.10

2.10

2.10
2.10
2.10

2.10
2.10
2.10
2.10
2.10
67.11

Table 4 - IPv4 Allocated Addresses - Top 18 allocations for 2011



ASN: TANA to RIR (Feb. vs Sep. 2019)

Status
IETF Reserved
IANA Unallocated Pool
Allocated
RIR Data
AFRINIC
APNIC
ARIN
RIPE NCC
LACNIC

AS Pool
95033874
4199838192
95230

2302
17044
29525
36376

9983

16-bit
1042

64494

1278
8538
25528
25724
3426

32-bit
95032832
4199838192
30736

1024
8506
3997
10652
6557

Status AS Pool
IETF Reserved 95033874
IANA Unallocated Pool 4199828976
Allocated 104446
RIR Data
AFRINIC 2302
APNIC 19093
ARIN 31567
RIPE NCC 39453

LACNIC 12031

16-bit
1042
0
64494

1278
8539
25522
25729
3426

32-bit
95032832
4199828976
39952

1024
10554
6045
13724
8605



ASN: IANA to RIR (Sep. 2019)

Time Series of IANA Allocations to RIRs
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ASN: RIR to LIR (Sep. 2019)
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100000

0000

o000

FOOO0

BOOO0

0000

Time Series of RIR AS Allocations

40000

30000

20000

10000

[V

2000 2005 2010 2015
Date
RIR Tota] s ARIN == RIPENCLC = APNIC = LACNIC AFRINIC —




Tema 2 — Administracion de ISP
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Situacion en los 90
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Dos soluciones
» Direcciones privadas y NAT

» Nuevo espacio de direccionamiento mas amplio



Direcciones privadas y NAT

» ldea

Si hay equipos en redes privadas = no necesitan una @IP publica Unica cada uno

» Solucion
Se crean 3 grupos de @IP privadas (uno por clase)
Se pueden usar libremente en redes privadas
Se usa NAT para ir a Internet (red publica) para mantener la unicidad de las @IP

Se permite que varios equipos puedan compartir pocas (incluido una sola) @IP
publica

Se reduce la necesidad de @IP publicas

» Problemas

Se necesitan tablas de traduccion en los routers (la comunicacion ya no es
extremo-extremo ya que el router interviene los datagramas e incluido las
cabeceras de transporte si implementa PAT)



Direcciones privadas y NAT

» Problemas

Se necesitan tablas de traduccion en los routers

La comunicacion ya no es extremo-extremo ya que el router interviene los

datagramas, incluida las cabeceras de transporte TCP/UDP si implementa PAT (ya
no es un equipo puramente de nivel 3)

Multicast con NAT dificil de configurar

VPN con IPsec (autentificacion y encriptacion)

Si el router debe modificar las @IP o los puertos, debe saber como desencriptar = posible
punto vulnerable

Algunas aplicaciones no funcionan si hay NAT en el medio (como VolIP)

250 T

Finalmente, es una solucion a corto plazo
como se ve en la grafica
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Aumentar el espacio de direccionamiento

1992 1993 1994

IPin IP —— IPAE

Simple IP /
IPng —— IPvé6
TUBA —

Simple CNLP / RFC 1883 Dec. 95

IPv7 —— TP/IX > CATNIP RFC 2460 Oct. 98



Aumentar el espacio de direccionamiento

1992

1993

(Por qué 6 y no 5?

1994

IPin IP —— IPAE

Simple IP /

Simple CNLP —

~ CATNIP

|IPv7 —— TP/IX

IPng —— IPvé6
TUBA —

RFC 1883 Dec. 95

RFC 2460 Oct. 98




Aumentar el espacio de direccionamiento

(Por qué 6 y no 5?

En 1990 se reservo el 5 para una red experimental
1992 1993 Internet Streaming Protocol (ST-I1)

RFC 1190 (Oct. 90)

No se hizo nunca publica pero sirvid para otras
tecnologias como ATM, MPLS y VolP

IPin IP —— IPAE

/ |Png — |Pv6
TUBA —

Simple CNLP —

Simple IP

RFC 1883 Dec. 95

IPv7 —— TP/IX > CATNIP RFC 2460 Oct. 98



Aumentar el espacio de direccionamiento

» Diferentes propuestas
64 bits para las direcciones
Longitud variable entre 64 y 160 bits

Finalmente se fija a 128 bits

—> 2128 = [ 028 direcciones IPv6 por persona en el mundo

—> posibilidad de conectar a Internet cualquier dispositivo electronico
—> Interney of Things (IoT) e Internet of Everything (IoE)



IPv6

» No compatible con IPv4
Por eso la transicion es complicada IPv4 = IPv6

Durante este tiempo Internet funciona con ambos formato
La mayoria de los OS ya soportan |IPvé
Los equipos hardware se van actualizando y/o substituyendo poco a poco

Los servicios se van actualizando

» Comprobar si tenemos IPv6 y estamos conectados a una red |IPvé6


http://test-ipv6.com

IPv6

» EI 8 de Junio de 201 I, Internet Society (ISOC) celebro el World IPvé day

Los sitios web mas importantes (~1000)
google, youtube, facebook, yahoo, microsoft, cnn, bbc, etc.

hicieron sus paginas accesibles via IPv6 (e IPv4 claro) durante 24 horas

Muchos de ellos siguen funcionando con IPvé

» El 6 de Junio de 2012, Internet Society (ISOC) abre el World IPvé launch

Una plataforma para fomentar el despliegue de IPv6 en el mundo
Mas operadoras, servicios y fabricantes se apuntan al IPv6

Mantiene medidas en tiempo real sobre el despliegue


http://www.internetsociety.org/ipv6/archive-2011-world-ipv6-day/
http://www.worldipv6launch.org

Cabecera IPv6

IPv4 Header

Byte
Offset
al TR SNEN AN CRRR NN SNAN A YRS AN ENE LT
. IHL (Head .
Ol  version Lén:ti)er Type of Service (TOS) Total Length
4 Identification IP Flags Fragment Offset
x D M
20
8 Time To Live (TTL) Protocol Header Checksum Bytes
IHL
12 Source Address (Internet
Header
Length)
16 Destination Address
20 IP Option (variable length, optional, not common)
. 1 2 3
Bt 0 1 2 3 456789 (712345% 789 ;122345¢6172829 41
| nioble Byte Word >
Version Protocol Fragment Offset IP Flags
T — T —

Version of IP Protocol. 4 and
6 are valid. This diagram
represents version 4
structure only.

Header Length

T ——
Number of 32-bit words in
TCP header, minimum value
of 5. Multiply by 4 to get byte
count.

IP Protocol ID. Including (but
not limited to):

1ICMP 17 UDP 57 SKIP
2 IGMP 47 GRE 88 EIGRP
6 TCP 50 ESP 89 OSPF
9 IGRP 51 AH 115 L2TP

Total Length

S —
Total length of IP datagram,

or IP fragment if fragmented.
Measured in Bytes.

Fragment offset from start of
IP datagram. Measured in 8
byte (2 words, 64 bits)
increments. If IP datagram is
fragmented, fragment size
(Total Length) must be a
multiple of 8 bytes.

S —
X 0x80 reserved (evil bit)
D 0x40 Do Not Fragment

M 0x20 More Fragments
follow

RFC 791

S —
Please refer to RFC 791 for
the complete Internet
Protocol (IP) Specification.

Header Checksum

Checksum of entire IP
header



Cabecera IPv6

|IPv4 Header

Byte
Offset
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|
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|31||

Of version |- NI Type of Service (TOS) Total Length A A
4 Identification IP Flags Fragment Offset
x DM
20
8 Time To Live (TTL) Protocol Header Checksum Bytes
| | IHL
12 Source Address (kternet
Hewpder
ng
16 Destination Address v
20 IP Option (variable Iex{gth, optional, not common)
: 2 3
Bit *0 1 2 3 4 5 90 2 3 45% 7 89 2 3’456 7829

1 1 1
|<— Nibble —>|— —>|— Word >|

» Longitud cabecera fija = fuera Header Length y Option




Cabecera IPv6

|Pv4 Header
Byte
Off
a CER N BN AR |2| EN —
Ol  version IHte der Type of Service (TOS) Total Length
4 Identifiddtion ! 9s Fragmpqt Offset
X M
20
8| Time To Live (TTL) Protocol Header Checksum Bytes
IHL
12 Source Address (Rternet
H er
ng
16 Destination Address v

20

IP Option (variable |

th, optional, not common)

3

2
Bt Yo 1 2 3 4 5 9401234567895 123a56789,

|<— Nibble —>|— —>|— Word

» Fragmentacion se evita siempre que se pueda
—> fuera ldentification, Flags y Fragmen Offset




Cabecera IPv6

|Pv4 Header
Byte
Off
a CER N BN AR |2| EN .
Ol  version IHte der Type of Service (TOS) Total Length A
4 Identifiddtion lx ghSA Fragmpqt Offset
20
8| Time To Live (TTL) Protocol Headef Checksum Bytes
IHL
12 Source Address (Kter
H er
ng
16 Destination Address v

20

IP Option (variable |

th, optional, not common)

3

Bt Yo 1 2 3 4 5 901234567895 1234a567389,

|<— Nibble —>|— —>|— Word

» Ya se hace un control de error en Transporte e Interfaz de Red
—> fuera Header Checksum




Cabecera IPv6

I P H e ade r (version 6)
Byte

Offset
e LN B | T |2 N |3 [ I I O
0 Version Traffic Class Flow Label A

4 Payload Length Next Header Hop Limit

8

12 40
1d Source Address Bytes

20

24
28
32
36  J

Destination Address

1 2 3
Bt "0 1 2 3 456789 451234567889 7312345678941
|<— Nibble —>|— Byte —>|— Word >




Byte
Offset

Cabecera IPv6

IPv4 Header

CRRREI SRS LNNANEN R RNANEN XRNENA AN ET XA A
Version IHte(:lge‘?]?er Type of Service (TOS) Total Length
| i S S S i |
- IP Flags
Identification x D M Fragment Offset

|||||||||||||||||||||||||||||||

|||||||||||||||||||||||||||||||

IP Option (variable length, optional, not common)

Bytes

IHL
(Internet
Header
Length)

v

|IllllIIIlIIIVI'IVIIIVIIIVIII!I

1 2
01234567'89 31234546789,
|<— Nibble —’l— Byte — | Word

123456789,

» Version:ahora 6

Byte
Offset

0
4

8
12
16
20

24
28
32
36

Bit

0

[

|

IP Header weson

||1|2|111|1|13|1|111|

Version
T

Traffic Class

Flow Label

Payload Length

Next Header

Hop Limit

Source Address

Destination Address

U

R——

Ll T T ' T T T '2' T T 3

01234567829 123 45% 7 89 1234567 829 1
0 0 0

<4— Nibble —Pl— Byte —Fl— Word

» Longitud cabecera: en IPv6 la cabecera se fija a 40 bytes

» Tipo de servicio: ahora clase de servicio en IPvé6 (8 bits)

L

Como en IPv4, este campo depende si los routers estan configurados para soportar este servicio

6 bits = Differentiated Service (DiffServ) RFC 2474 - paquetes con prioridades diferentes segin unos

Code Point (DSCP)

2 bits = Explicit Congestion Notification (ECN) RFC 3168

un router puede marcar un paquete cuando esta en congestion

cuando el destino recibe este paquete y tiene que contestar al origen, crea un eco de este nivel de congestion y lo incluye en

su paquete para el origen

Al recibir este paquete, el origen baja su tasa de envio (funciona conjuntamente con TCP bajando el tamano de la ventana de

transmision)

=



Cabecera IPv6

IP Header weson

IPv4 Header one
s
e oy ooy by ey e
0] | | IH\L(HJdi NN RRRNENE EXRNENAN SNANE XA R 0| Version Traffic Class Flow Label
0 . eader .
Version Type of Service (TOS) Total Length e T s
e t———— i 4 Payload Length Next Header Hop Limit
4 |dentiﬁcalion |P F|ags Fragmenl Oﬁse[ 1 | 1 1 1 1 1 1 | 1 1 i | 1 I S S S S S S S S S S S ———
x D M 20 8
............................ 12
8 Time To Live (TTL) Protocol Header Checksum Bytes 16 Source Address
............................. IHL
12 Source Address (Internet 20
[ [Y: Ve (1N i A i s s s s s s s N S N  — ———
............................... Length) 24
16 Destination Address v 28
............................... - a0 Destination Address
20 IP Option (variable length, optional, not common) 36
T T T L T T T T T T L T T T T T T L) T T T T T T T T T T
Bit01234567'89812345'67895123'45678901 ) R P U - D
|<—Nibb|e—>|—sy|eIWord =I Bt 0 1 23 456789 712345%7889 31234586789 ,1
<4— Nibble —Pl_ Byte —Fl— Word >|

» Etiqueta de flujo: nuevo en IPvé6

Para facilitar el reconocimiento de paquetes que pertenecen a un mismo flujo
Secuencia de paquetes relacionados entre si (por ejemplo de una misma aplicacién o de un mismo servicio)

Paquetes de una misma sesion TCP
Todos los paquetes de un mismo flujo se marcan con el mismo valor

Un valor 0 significa que no se esta usando este campo
—> Permite aplicar un control/filtrado basado en flujo y no por paquete (en principio mas rapido)

» Longitud total: en IPv6 no se consideran los 40 bytes de la cabecera ya que son fijos y solo
cuentan los bytes del payload



Cabecera IPv6

IPv4 Header

Byte

Offset
il CRRRNN SN AENRNEN SRR CXRNENAN SNRN RN XN S
. IHL (Head .
Ol version Le(ngﬁi)er Type of Service (TOS) Total Length
| i S S S i |
4 Identification l):) Fgaghsﬂ Fragment Offset
.......................... 20
8 Time To Live (TTL) Protocol Header Checksum Bytes
............................. IHL
12 Source Address (Internet
Header
............................... Length)
16 Destination Address v
lllllllllllllllllllllllllllllll —
20 IP Option (variable length, optional, not common)
T T T L) T T T I T l1l L T T T ' T T T I2I T T I T T T T T |3I
Bt %0 1 2 3456789 7312345%789,;122345¢67289,41

|« Nibble —»}— Byte —}—word >

» ldentificacion, flags, fragmentos: se usan para fragmentar |Pv4

Byte
Offset

0
4

8
12
16
20

24
28
32
36

Bit

IP Header weson

En IPv6 se usa un método distinto y se eliminan de la cabecera

Ya que se intenta evitar al maximo la fragmentacion y solo puntualmente se necesita fragmentar, es
ineficiente tener siempre estos campos en la cabecera

» Tiempo de vida: ahora se llama Limite de Saltos

Mismo funcionamiento que en IPv4

El origen pone un valor que indica el nUmero maximo de routers por donde puede pasar el datagrama

Cada router disminuye este valor de |

Si al hacer esta operacion este campo vale 0, el datagrama se descarta

0, 1 [ I | l2 RN BN R AR

Version Traffic Class Flow Label

Payload Length ‘ Next Header * Hop Limit
40
Source Address Bytes
Destination Address

T T T L T T T I T T 1 Al L} T T T ' T A A L\ 2 T A T ' T T T T T Al 3 T

01234586 7°'89 0 123 4 5% 7 8 9 0 12 34567 89 0 1
|<— Nibble —’|_ Byte —>|— Word >|



Cabecera IPv6

IP Header weson

IPv4 Header one
sel
e 0) | | NI ANREA IR EXENENEN SERNENE YR R
0] | | AN KRN RN SNANEN CYRNENEN SRR LT R A R 0| Version Traffic Class Flow Label
0 : IHL (Header .
Version Type of Service (TOS) Total Length e T — e
e t———— i E—— 4 Payload Length * Next Header * Hop Limit
4 |denﬂﬁca'ion IXP FDIagrSﬂ Fragmenl Oﬁse' 8 1 i 1 1 1 1 1 1 1 1 1 i i 1 1 1 1 1 i 1 1 1 1 1 1 1 1 1
20
............................ 12 40
8 Time To Live (TTL) Protocol Header Checksum Bytes 16 Source Address Bytes
............................. IHL
12 Source Address (Internet 20
Header
............................... Length) 24
16 Destination Address v 28
............................... — ap Destination Address
20 IP Option (variable length, optional, not common) 36
T
Bit 0 1 23456789 ,12345% 7893123456789 g1 ‘ EP L DAL B PR -
Bt 70 1 23456789 ,12345%%789 512345672889 ,41

. |
|<— Nibble —Pl— Byte —®— Word | |‘_ Nibble _»|_ Byte _>|_ Word ;I

» Protocolo
En IPv4 indica el protocolo del payload (lo que viene de la capa superior y se encapsula en |P)
Por ejemplo: 6 > TCP |7 > UDP | - ICMP
En IPv6 se substituye con el campo Siguiente Cabecera
Esta campo hace las funciones de Protocolo y Opciones de IPv4

Veremos luego

» Checksum
En IPv4, sirve como control de error de lectura de los bits de la cabecera

En IPv6 no se usa ya que hay controles similares en otros niveles (CRC en Ethernet y WiFi, checksum
en TCP/UDP) - se considera entonces un control redundante y se elimina también para descargar el
router de la tarea de comprobar el checksum



Cabecera IPv6

IP Header weson

IPv4 Header one
se
e TENENEN SR ENENE CNRNENEN SENENE CYRNENEN SRTEN CTRNANE A
0] | | - ‘ o NN RRRNENE EXRNENAN SNANE XA R 0| Version Traffic Class Flow Label
0 . eader .
Version Type of Service (TOS) Total Length e T — e
— EL) A — . 4 Payload Length * Next Header * Hop Limit
4 Identification I):’rgaghs/[ Fragment Offset 8 - - — —
20
i — | S i — | T | S ) | 12 40
8 Time To Live (TTL) Protocol Header Checksum Bytes 16 Source Address Bytes
i i S S [ S i i | IHL
12 Source Address (Internet 20
Header
S S S S S i i | Length) 24
16 Destination Address v 28
S i i i W W i i i i w w w ws w ( ap Destination Address
20 IP Option (variable length, optional, not common) 2 36
S —
Bit Y0 1 23456789 ,12345% 789 ;123458678891 L ' '1'2|3'4'5'6'7'8'9'2'1'2'3'4'5'6'7'8'9'3'1
0 0

‘ T T
|<—Nibble—>l—Byle—>}—Word ={ Bt 0 1 234567889,

| nibbie —}—Byte —}—word >

» [P origen y destino
Pasa de 32 a 128 bits
» Opciones
No se incluyen en la cabecera IPvé6

Si se quieren anadir opciones, se usa un método diferente (luego veremos)



Siguiente Cabecera IPv6

I”

» Funcionamiento “norma

IPv6 header TCP header Datos

C

Campo Siguiente
Cabecera:TCP



Siguiente Cabecera IPv6

» Anadir opciones en cascada

IPv6 header Opt.| Opt.3 TCP header Datos

O
B

o

N

C

Campo Siguiente

g

Campo Siguiente
Cabecera: Opt.2

Cabecera:OC

Campo Siguiente

Cabeceraﬁi

Campo Siguiente
Cabecera: Opt.|

» Cada opcion tendra su propio formato, con sus campos, pero siempre hay
un campo Siguiente Cabecera que indica que cabecera hay a continuacion




Siguiente Cabecera IPv6

» Opciones estandarizadas y mas usadas
Opciones hop-by-hop
Encaminamiento
Fragmentacion
Autentificacion
Encapsulamiento seguro
Opciones del destino



Siguiente Cabecera IPv6

» Longitud minima de un IPv6

IPv6 header TCP header Datos

1280 bytes




Siguiente Cabecera IPv6

» Longitud minima de un IPv6

IPv6 header TCP header Datos

1280 bytes

» ¢Y su MTU de nivel enlace de una tecnologia XYZ es menor de 1280 bytes!?

» Hay que crear un estandar |IPv6overXYZ que separe y junte los IPv6 a nivel
enlace (nivel 2, menor que IPv6) para la transmision con esta tecnologia

» De manera que el nivel 3 (IPv6) no se entera y este nivel siempre trate
datagramas superiores a 1280 bytes



Notacion IPv6

» Se usan numeros hexadecimales separados por dos puntos
2031 : 0000 : 130f : 0000 : 0000 : 09c0 : 876a : 130b
» Se simplifica quitando los 0 no significativos

2031:0:130f:0:0:9c0:876a:130b

» Se simplifica quitando en un unico lugar bloques de 0 seguidos y
sustituyéndolo por ::

2031 :0:130f::9c0:876a:130b



Notacion IPv6

» Solo se puede hacer esta sustitucion en un unico lugar ya que de lo contrario,
la notacion seria ambigua

» Esta @IPv6
2031 :: 130f :: 09¢0 : 876a : 130b

» Podria ser cualquiera de estas dos
2031 : 0000 : 130f : 0000 : 0000 : 09c0 : 876a : 130b
2031 : 0000 : 0000 : 130f : 0000 : 09c0 : 876a : 130b

» Aunque simplificado, una @IPvé6 es dificil de recordar

—> El DNS se hace ain mas fundamental



Formato @IPv6

» No existen las direcciones de red y broadcast como en |Pv4

Routing-prefix InterfacelD

0 64 127

\ )
|

Se puede hacer
subnetting

» 2002:4c0::74:1:27/52
Routing prefix: ?

InterfaceID: ?



Formato @IPv6

» No existen las direcciones de red y broadcast como en |Pv4

Routing-prefix InterfacelD

0 64 127

\ )
|

Se puede hacer
subnetting

» 2002:4c0::74:1:27/52
52 bits de routing-prefix = 64 — 52 = |2 bits de subnetting



Formato @IPv6

» No existen las direcciones de red y broadcast como en |Pv4

Routing-prefix

InterfacelD

0 64

\ )
|

Se puede hacer
subnetting

l6bits 16 2 16 16 16
» 2002:4c0::74:1:27/52

52 bits de routing-prefix = 64 — 52 = |2 bits de subnetting

127



Formato @IPv6

» No existen las direcciones de red y broadcast como en |Pv4

Routing-prefix InterfacelD

0 64

\ )
|

Se puede hacer
subnetting

l6bits 16 X 16 16 16
» 2002:4c0::74:1:27/52

52 bits de routing-prefix = 64 — 52 = |2 bits de subnetting
64 bits de interfacelD = 4 grupos de |6 bits

127



Formato @IPv6

» No existen las direcciones de red y broadcast como en |Pv4

Routing-prefix

InterfacelD

|

Se puede hacer
subnetting

l6bits 16 X 16 16 16
» 2002:4c0::74:1:27/52

Routing prefix: 2002:04c0:0000:0
Subnet Routing prefix: 000
InterfaceID: :0000:0074:0001:0027

127



Tipo de datagrama segun el destino

» Unicast, un datagrama con un unico destino

» Multicast, un datagrama que se replica en la red y alcanza un grupo bien
definido de destinos

» Anycast, un datagrama que hay que entregar a un cualquier uUnico destino de
un grupo bien definido

Generalmente el que esta mas cerca

|

Host
origen

Red del host
origen

’ n
Y%

u

—,



Tipo de datagrama segun el destino

» Unicast, un datagrama con un unico destino

» Multicast, un datagrama que se replica en la red y alcanza un grupo bien
definido de destinos

» Anycast, un datagrama que hay que entregar a un cualquier uUnico destino de
un grupo bien definido

Generalmente el que esta mas cerca

D

|:D
|

Host “

origen
Red del host
origen

N

_
)
‘ N

—,

u

I
L

D



Tipo de datagrama segun el destino

» Unicast, un datagrama con un unico destino

» Multicast, un datagrama que se replica en la red y alcanza un grupo bien
definido de destinos

» Anycast, un datagrama que hay que entregar a un cualquier uUnico destino de
un grupo bien definido

Generalmente el que esta mas cerca

|

N

Host
origen

—Red del host a

origen ‘ Nycase > |

1° —°

Il_




Tipos de @IPv6

» Inicialmente se crearon 3 tipos que se pueden asignar a cada interfaz

» Link-local

» Site-local
» Global



Link-local

» Para transmision a destinos de la misma red del origen
» Origen y destino usan un routing-prefix del rango
» fe80::/10

» completado con otros 54 bits y luego el InterfacelD de 64 bits

|

1
Host
origen

Red del host
’—‘IF origen »
fe80::1 \
’7 ’7 feB80::2
p—

|
I

U



Site-local

’

» Para transmision entre un origen y un destino dentro de un mismo “sitio’
» Rango fec0O0::/10

l‘

Host
origen
Varias redes del mismo

—

» Son direcciones privadas no enrutables en Internet



Site-local

» Para transmision entre un origen y un destino dentro de un mismo “sitio”
» Rango fec0O0::/10

l‘

Host
origen
Varias redes del mismo

—

» En septiembre 2004 (RFC 3879), esta @IPv6 ya no se soporta porque ambigua

¢Qué es un site y cual es su limite?

» Y porque no facilita una administracion de red simple con poca intervencion
en caso de cambios en la infraestructura

por ejemplo, al juntar dos sistemas, hay que reconfigurar todo el site otra vez



Unique Local Address (ULA)

» Unique Local Address (ULA)
En octubre 2005 (RFC 4193), se crea la ULA como sustituida de site-local

Pensada como direccidn privada (equivalente a las de IPv4) pero que ademas sean unicas

Facilita la administracion de red ya que eventuales cambios no afectan todo el sistema
porque se garantiza que no haya redes duplicadas

» Rango £c00::/7

» Se crearon 2 grupos con 2 soluciones diferentes
Rango £c00::/8
Rango £d00::/8

fc 40 bits que hacen unica esta

£4 @IPv6 subnetting

8 bits 40 bits | 6 bits

S
v
S
v
S
v



ULA

» Rango £c00::/8
Los 40 bits unicos los proporciona una entidad centralizada que controla esta unicidad
Esta entidad actualmente aun no esta disponible

» Rango £d00::/8
Los 40 bits unicos se generan con un algoritmo definido en el RFC 4193

Método usado actualmente

fc 40 bits que hacen unica esta

£4 @IPv6 subnetting

8 bits 40 bits | 6 bits

S
v
S
v
S
v



Tipos de @IPv6

>
>
>
>

A 4

Otras direcciones reservadas (principales)

: : /128 -2 Direccion no especificada, valor inicial de las tarjetas
::1/128 > Loopback

f£f00: :/8 = Multicast

Y muchisimas mas
:ffff:0:0/96 reserved for IPv4-mapped Address
64:ff9b::/96 is used in an algorithmic mapping between IPv4 to IPv6 addresses
2001:0000::/32 reserved for TEREDO
2001:0002::/48 reserved for Benchmarking
2001:5::/32 reserved for EID Space for LISP
2001:db8::/32 reserved for Documentation
2002::/16 reserved for 6to4
etc.


https://www.iana.org/assignments/ipv6-address-space/ipv6-address-space.xhtml

Multicast IPv6

» Bloque asignado a Multicast: ££00::/8

Es decir, los primeros 8 bits son todos | en binario

» Existen grupos multicast ya definidos

Al enviar un datagrama con destino estas @IPv6, el datagrama alcanza todos estos destinos

f£02::1 - todos los nodos de una LAN

f£02::2 - todos los routers de una LAN

f£02::9 - todos los routers RIP de una LAN
£f£02::1:2 - todos los servidores DHCP de una LAN

Y muchos mas

https://www.iana.org/assighments/ipv6-multicast-addresses/ipv6-multicast-addresses.xhtml


https://www.iana.org/assignments/ipv6-multicast-addresses/ipv6-multicast-addresses.xhtml

Anycast IPvo

» Se usan @IPvé unicast y globales
» Las direcciones anycast son sintacticamente indistinguibles de las direcciones unicast.

» Cuando una direccion unicast se asigna a mas de una interfaz, se convirtié en una
direccion anycast y los nodos a los que se asigna la direccion deben configurarse
explicitamente para saber que es una direccion anycast



[Pv6 global unicast

» Todo lo que queda disponible
» Actualmente IANA solo esta asignado @IPvé de este rango

2000::/3
001 InterfacelD
3 12 20 23 36 48 56 64 127
| Y J \ |
I,
De IANA a RIR Recomendacion actual
| ] (RFC 6177)

Y Prefix de acuerdo al

De RIR a LIR tamano Yy necesidad

Recomendacion inicial para
los clientes (RFC 3177) \ Y l
Prefix de 48 bits

Usuarios comunes



Como se asignan @IPv6

» No existen las direcciones de red y broadcast como en |Pv4

Routing-prefix InterfacelD

0 64

\ )
|

Se puede hacer
subnetting

» 2002:4c0::74:1:27/52
Routing prefix: ?

InterfaceID: ?

127



Como se asignan @IPv6

» No existen las direcciones de red y broadcast como en |Pv4

Routing-prefix InterfacelD

0 64 127

\ )
|

Se puede hacer
subnetting

» 2002:4c0::74:1:27/52
52 bits de routing-prefix = 64 — 52 = |2 bits de subnetting



Como se asignan @IPv6

» No existen las direcciones de red y broadcast como en |Pv4

Routing-prefix

InterfacelD

0 64

\ )
|

Se puede hacer
subnetting

l6bits 16 2 16 16 16
» 2002:4c0::74:1:27/52

52 bits de routing-prefix = 64 — 52 = |2 bits de subnetting

127



Como se asignan @IPv6

» No existen las direcciones de red y broadcast como en |Pv4

Routing-prefix

InterfacelD

|

Se puede hacer
subnetting

©
|6 bits l6 X 16 16 16

» 2002:4c0::74:1:27/52
52 bits de routing-prefix = 64 — 52 = |2 bits de subnetting

64 bits de interfacelD = 4 grupos de |6 bits

127



Como se asignan @IPv6

» No existen las direcciones de red y broadcast como en |Pv4

Routing-prefix InterfacelD

|

Se puede hacer
subnetting

l6bits 16 X 16 16 16
» 2002:4c0::74:1:27/52

Routing prefix: 2002:04c0:0000:0
Subnet Routing prefix: 000
InterfaceID: :0000:0074:0001:0027

127



Como se asignan @IPv6: 2 formas

» Stateful
Conocimiento completo de los “estados”
Una entidad mantiene todas las IP de los hosts y evita que se dupliquen

Por ejemplo servidores DHCP o manualmente

» Stateless
Sin conocer todos los “estados”

Cada host se autoconfigura correctamente sin duplicar @IP



Routing-prefix

cQué es lo que hay que asignar?

interfacelD

Link-local

10 bits 54 bits

»
»

fe80::

-
<

v

(opcional)

ULA

_ 8 bits, 40 bits

<
<

£fd00:: random

Global




cQué es lo que hay que asignar?

Routing-prefix interfacelD
64 bits 64 bits
_ 10 bits _ 54 bits -
Link-local fe80: :
_ 8bits. ~ 40bits 16 bits _
ULA £d00:: random
Global

Como el alcance esta limitado a la misma red y si no hay alguna razén especifica para que sea diferente, estos

54 bits suelen ser todos 0




ICMPvo6

» ICMPv4 + ARP + nuevas funciones



ICMPv6: ICMPv4

» ICMPv4: protocolo de control de I1Pv4

Envio de mensajes de supervision (echo request/reply) y de error

» ICMPvé: supervision

al destino

ﬁ Si existe una ruta, el ICMP llega
>

ICMP echo request

Tipo 128
/ PCI ; E

Codigo 0
8 —y

PC2

<€ ICMP echo reply

Si el destino esta activo, @/ \\ Tipo 129
ipo

llega la respuesta al o
. Codigo 0
origen




ICMPv6: ICMPv4

» ICMPv4: protocolo de control de I1Pv4

Envio de mensajes de supervision (echo request/reply) y de error

» ICMPv6: nuevos errores

Tipo 4: Problema con los parametros

Cadigo |: campo Siguiente Cabecera no reconocido

Caodigo 2: opcion IPv6 no reconocida

Datagrama IPvé >

& =

<€ ICMP error

/ Tipo 4




ICMPv6: ARP

» ARP: protocolo de resolucion de direccion MAC

Conocida una @IP, se quiere descubrir su direccion MAC

PCI PC3
20011
" 2001:B
fe80:1 L b— S .
7 pa—
1-11- |Sz-22-22 12-34-56-78-90-AB

—

ICMPvé6 tipo 135 request

MAC de 2001::B ? ICMPvé tipo |36 reply

12-34-56-78-90-AB

v v

fe80::1 = multicast
fe80::B = fe80::1




ICMPv6: ARP

» Incluidos los ARP gratuitos ahora llamado DAD

» En un ARP gratuito
Se envia un ARP request indicando que se busca la MAC de la @IP del que envia el

mensaje
— 2001:A
PC2 "
E_? fe80::A
44-55-66-AA-BB-CC
PCI PC3
2001::1 — —
o80- | n | | [ 2001::B
.. e | =j fe80:B

F1-11-11-22-22-22 I2-34-56-78-/90-AB

ICMPvé6 tipo 135 request
MAC de 2001::1 ?

\4

fe80::1 = multicast




ICMPv6: ARP

» Incluidos los ARP gratuitos ahora llamado DAD

» En un ARP gratuito

Se envia un ARP request indicando que se busca la MAC de la @IP del que envia el
mensaje

Si alguien contesta, es que este tiene la misma @IP del que ha enviado el request
- @IP duplicada

» DAD: Duplicate Address Discovery



Configuracion stateless

» Proceso
l) Se genera una @IPvé
2)  Se verifica que la @IPv6 es Unica en la red (se envia un DAD)

3)  Si es Unica se asigna a la interfaz
Si no es unica se vuelve al punto 1)



cQué es lo que hay que asignar?

Routing-prefix interfacelD
64 bits 64 bits
_ 10 bits _ 54 bits -
Link-local fe80: :
_ 8bits. ~ 40bits 16 bits _
ULA £d00:: random
Global

Como el alcance esta limitado a la misma red y si no hay alguna razén especifica para que sea diferente, estos

54 bits suelen ser todos 0




Routing-prefix Global + ULA

» Al arrancar un host tiene la @IPvé ::/128

» Envia un ICMPvé6 (nueva funcion) de tipo Router Solicitation (RS, tipo 133) en
multicast en su red pidiendo la configuracion global y ULA

» Un router envia periddicamente un ICMP de tipo Router Advertisement (RA,
tipo 134) o como respuesta a un ICMP RS en multicast en la red informando

de la configuracion del routing-prefix Global y si se usa y cual es el routing-
prefix ULA



cQué es lo que hay que

asignar?

Routing-prefix interfacelD
64 bits 64 bits
_ 10 bits _ 54 bits -
Link-local fe80: :
_ 8bits. ~ 40bits 16 bits _
ULA £d00:: ICMP RA
Global ICMP RA

Como el alcance esta limitado a la misma red y si no hay alguna razén especifica para que sea diferente, estos
54 bits suelen ser todos 0




Dos métodos para InterfacelD
» Usando la MAC

» Aleatorio



Usando la MAC

» La direccion MAC en principio es un numero de 48 bits unico asignado a cada
interfaz de hosts y routers

» Se transforma este numero en otro de 64 bits

» Proceso
00.90.27.17.fc.0f

/ \

00.90.27 .ff.fe. 17.fc.0f
\\) Se anaden estos |6 bits en el medio para llegar a 64 bits



Usando la MAC

» La direccion MAC en principio es un numero de 48 bits unico asignado a cada
interfaz de hosts y routers

» Se transforma este numero en otro de 64 bits

» Proceso
00.90.27.17.fc.0f

/ \

00.90.27 .ff.fe. 17.fc.0f

1 /? Siempre es 0

0000 OOOO/? Se cambia a |
0000 0010

02.90.27.ff.fe.17.£fc.0f

- En notacion IPvé
290:27ff:fel’7:fcOf



Usando la MAC

» Problemas
|) Los fabricantes han admitido vender tarjetas con la misma MAC
De manera que con este proceso, dos tarjetas lleguen a tener la misma @IPvé

Se ejecuta DAD para descubrir si esta duplicada

2) ?



Usando la MAC

» Problemas
|) Los fabricantes han admitido vender tarjetas con la misma MAC
De manera que con este proceso, dos tarjetas lleguen a tener la misma @IPvé

Se ejecuta DAD para descubrir si esta duplicada

2) Privacidad!?



Usando la MAC

» Problemas
|) Los fabricantes han admitido vender tarjetas con la misma MAC
De manera que con este proceso, dos tarjetas lleguen a tener la misma @IPvé

Se ejecuta DAD para descubrir si esta duplicada

2) Como la InterfacelD ahora seria siempre la misma independiente del lugar
donde se conecta un host movil (solo cambiaria el routing-prefix), ahora seria
posible conocer su localizacion y sus movimientos



InterfacelD aleatoria

» Se puede activar la opcion de generar un interfacelD aleatorio

» Luego DAD descubre si es Unica



Método usado generalmente

» MAC como InterfacelD para conexiones a redes internas (por razones de
seguridad y permisos a sistemas y servicios internos)

» InterfacelD aleatoria para conexiones a redes externas



Configuracion stateful

» Manual

Se asigna de forma manual y se usa DAD para reconocer @IPvé duplicadas

» DHCPvé6



DHCPvo6

Este host al principio
no tienen ninguna @IP
global

Pero puede tener una
link-local

Cliente
( Servidor
~—>" DHCP
fe80::DD

/128
fe80::1 Este servidor tiene el socket
abierto en escuche para

proporcionar servicio DHCP,

puerto 547



fe80::1
DHCPDISCOVER

* puerto origen 546

* puerto destino 547

* @IP origen fe80::1

* @IP destino ff02::1:2

N— |

L3 Como no se conoce la @IP del
servidor se envia un multicast especifico
para DHCPvé6

il Servidor

~— >’ DHCP
fe80::DD




DHCPv6

Cliente

fe80::1
DHCPDISCOVER
* puerto origen 546

g Servidor

==’ DHCP
fe80:DD

* puerto destino 547 DHCPOFFER

* @IP origen fe80::1 * puerto origen 547

. IP destino ff02::1:2 * puerto destino 546
@ P

/ * @)IP origen fe80:DD
* @IP destino fe80::1

Se envia a la link-local del cliente




DHCPv6

g Servidor

==’ DHCP
fe80:DD

/128
fe80::1

DHCPDISCOVER

* puerto origen 546

* puerto destino 547 DHCPOFFER

* @IP origen fe80::1 * puerto origen 547

. IP destino ff02::1:2 * puerto destino 546
@ P

* @IP origen fe80::DD
* @IP destino fe80::1

DHCPREQUEST

. Puerto Origen 546 \

* puerto destino 547
* @IP origen fe80::1
* @IP destino ff02::1:2

Nl > Se envia en multicast para informar
todos los posibles servidores DHCPv6




DHCPv6

Cliente

DHCPDISCOVER

* puerto origen 546

* puerto destino 547

* @IP origen fe80::1

* @IP destino ff02::1:2

DHCPREQUEST

* puerto origen 546

* puerto destino 547

* @IP origen fe80::1

* @IP destino ff02::1:2

fe80:: |

=

Confirmacion final que el cliente
se puede configurar segun lo

ofrecido con DHCPOFFER

g Servidor

==’ DHCP
fe80:DD

DHCPOFFER

* puerto origen 547

* puerto destino 546

* @IP origen fe80::DD
* @IP destino fe80::1

DHCPACK

* puerto origen 547

* puerto destino 546

* @IP origen fe80::DD
* @IP destino fe80::1



DHCPv6

Cliente
2001::1 |
fd0O:: |
fe80:: 1
DHCPDISCOVER

* puerto origen 546

* puerto destino 547

* @IP origen fe80::1

* @IP destino ff02::1:2

DHCPREQUEST

* puerto origen 546

* puerto destino 547

* @IP origen fe80::1

* @IP destino ff02::1:2

El cliente se configura

g Servidor

==’ DHCP
fe80:DD

DHCPOFFER
* puerto origen 547
* puerto destino 546

* @IP origen fe80::DD
* @IP destino fe80::1

* puerto origen 547

* puerto destino 546

* @IP origen fe80::DD
* @IP destino fe80::1




Compatibilidad IPv4 — IPv6

» Diferentes metodos segun el escenario
Dual stack
|Pv4-mapped
Tunneling
NAT 64

etc.



Dual stack

» Generalmente un host funciona con dual stack y se adapta segun
la red y el destino

Aplicacion

|

TCP/UDP

RN

|Pv4 IPvé

N

Interfaz
de red



[Pv4-mapped

» Si una aplicacion solo funciona con @IPvé, se usa |IPv4-mapped
» Rango reservado : : ££ff£f:0:0/96

Aplicacion IPvé

La @IPv4 se mapea en los Ultimos 32 bits del l
::fff£f:0:0:/96

La aplicacién de esta forma trabaja con @IPv6 TCP/UDP

::f£££:147.83.0.1 /
|IPv4-mapped
l IPvé
147.83.0.1 IPV4\ /
Interfaz

de red



Tunneling

» Cuando dos aplicaciones pueden usar |IPv6 pero en el camino hay |Pv4

| app
(= RI R2 —
e g
N
app
IPvé —> IPvé IPv4 —> IPvé —>
» 6to4 tunnel 2 creacion del tunel automatico con 2002::/16 RFC 3056
» Teredo tunnel = si hay un NAT IPv4 RFC 4380

» Tunnel broker = configuracion a través de un server (bréker) RFC 3053



NAT64

» Cuando una aplicacion IPvé6 comunica con una |Pv4
» Rango reservado: 64:ff9b::/96

—
<C .
.o o
.e —
[ee) —
App e o
IPvé 5 ™ App
| S S
s 2 || IPv4
p— —
7
2001:db8::1 192.0.2.1

Entrada tabla PAT
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» Cuando una aplicacion IPvé6 comunica con una |Pv4
» Rango reservado: 64:ff9b::/96
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i{Como sabe que esta es la IP del destino?



NAT64

» Cuando una aplicacion IPvé6 comunica con una |Pv4
» Rango reservado: 64:ff9b::/96
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2001 :db8::1 192.0.2.1

Entrada tabla PAT

2001:db8::1 203.0.113.1
> —> > —>
64:ff9b:1:192.0.2.1 192.0.2.1
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i{Como sabe que esta es la IP del destino?
Se lo dice el DNS!



Otros cambios

» RIP >  RlPng RFC 2080
» OSPF > OSPFv6 RFC 5340
» BGP >  BGP4+ RFC 2545

» DNS —> nuevos RR para asociar IPv6 y nombres
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