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Tema 6 — Aplicaciones y seguridad

7 — Aplicaciones usuario: HTTP, POP3, IMAP, SMTP, etc.
6 Aplicacion de —
: red Aplicaciones de red: RIP, DHCP, DNS, etc.
4 Transporte . Multiplexacion de aplicaciones
Fiabilidad en la transmision

3 Red S IP proporciona un método simple de entrega de
) datagramas al maximo de sus posibilidades

Interfaz de red
| N\—3> Regula el acceso a la red y define cuando toca recibir

Especifica las caracteristicas del medio y de la senal

» Obijetivo de la capa aplicacion

Mecanismos y protocolos que proporcionan determinados servicios a la red o al usuario

Proporcionar formatos estandares a los datos
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Tema 6 — Aplicaciones de red

» Son aplicaciones propias de la red

» Sirvan para facilitar su funcionamiento, su aspecto de cara
al usuario, su mantenimiento, etc.
» Por ejemplo

RIP es una aplicacion de red ya que facilita la construccion de las
tablas de encaminamiento y su mantenimiento en los routers

DHCP es una aplicacion de red que permita la autoconfiguracion
de un host

DNS es un sistema que facilita los usuarios ya que pueden tratar
los hosts con nombres en lugar de con nimeros (@IP)

» RIP lo hemos visto, DHCP y DNS se tratan en AWUG?2
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Tema 6 — Seguridad en redes

» Objetivos de la seguridad

Confidencialidad: solo origen y destino deben poder entender el
mensaje

Autentificacion: origen y destino deben poder confirmar la
identidad del otro

Integridad del mensaje: origen y destino quieren poder asegurar
que el mensaje se recibe sin alterar y que nadie mas lo haya
podido recibir

Acceso y disponibilidad: los servicios deben ser accesibles y
disponibles a los usuarios



Tema 6 — Seguridad en redes

» Tipos de ataques
De reconocimiento de vulnerabilidad y acceso
Tipo de servidores, sistema operativo, @IP, etc.
Denegacion del servicio
Inhabilitar o corromper un servicio o una red

Introducir gusanos, virus o troyanos

Acceder, modificar y atacar otros servicios desde dentro una red
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Tema 6 — NAT

<

4

Network Address Translation
RFC 1631,2663, 3022

Es un mecanismo (no es un protocolo)
Obijetivo

Permitir el uso de direcciones privadas (no visibles desde Internet)
pero poder igualmente acceder a Internet

Como

Traduciendo direcciones privadas en direcciones publicas

Ventajas
Seguridad
Permite ahorrar @IP en Internet

Administracion de la red (no depende de Internet ni del ISP)



Tema 6 — NAT

10.0.0.1

202.2.2.2

Red privada

10.0.0.0/24

10.0.0.10 147.83.3.135

<€ > <€ >
privada publica

» Considerar un host en una red privada

» Si no hubiera NAT, este host no podria acceder ni recibir nada de Internet ya
que su @IP es privada
» Se necesita configurar el router para que implemente NAT

Un router con NAT mantiene una tabla NAT donde se asocian @IP publicas con
@IP privadas



Tema 6 — NAT

» NAT estatico

Se asigna una @IP publica a una @IP privada
Principalmente para servidores

» NAT dinamico

Se configura un rango de @IP publicas y se asignan a las @IP privadas
segun se necesite

Principalmente para clientes

» PAT o NAT por puertos o NAT overload

Se usa una Unica @IP publica (generalmente la @IP del router hacia
Internet) y se configura un rango de puertos

Todas las @IP privadas que van a Internet se traducen con la misma
@IP publica

Principalmente para redes pequenas



Tema 6 — NAT estatico

10.0.0.1
202.2.2.2

Red privada

10.0.0.0/24
10.0.0.10 147.83.3.135

<€ > <€ >
privada publica

Tabla NAT

Direcciones internas | Direcciones externas

L—) El router mantiene una tabla NAT con una columna con

@IP internas (privadas) y otra columna con @IP externas
(publicas)




Tema 6 — NAT estatico

10.0.0.1
202.2.2.2

Red privada

10.0.0.0/24
10.0.0.10 147.83.3.135

<€ > <€ >
privada publica

Tabla NAT

Direcciones internas | Direcciones externas

10.0.0.10 ‘ 181.5.57.10

L_) En el caso de NAT estatico, en el router se

configura la traduccion de la @IP privada 10.0.0.10
a la @IP publica 181.5.57.10



Tema 6 — NAT estatico

10.0.0.1
202.2.2.2

Red privada
10.0.0.0/24

10.0.0.10 3.3.135

<€ > <€ >

privada publica
Tabla NAT
Direcciones internas | Direcciones externas
10.0.0.10 ‘ 181.5.57.10
10.0.0.10

- —_—>

147.83.3.135

\ El host interno PCI quiere transmitir a PC2 de Internet

El datagrama tendra estas @IP origen y destino



Tema 6 — NAT estatico

10.0.0.1
202.2.2.2

Red privada
10.0.0.0/24

10.0.0.10

<€ > <€ >
privada publica

Tabla NAT

Direcciones internas | Direcciones externas

10.0.0.10 ‘ 181.5.57.10
10.0.0.10 181.5.57.10

> —> >
147.83.3.135 147.83.3.135

El router no puede transmitir este datagrama en Internet con esta @IP origen
El router substituye la @IP origen por la @IP que tiene asociada en la tabla NAT



Tema 6 — NAT estatico

10.0.0.1
202.2.2.2

Red privada
10.0.0.0/24

10.0.0.10

<€ > <€ >
privada publica

Tabla NAT

Direcciones internas | Direcciones externas

10.0.0.10 ‘ 181.5.57.10

181.5.57.10

N >
147.83.3.135

El destino PC2 recibe este datagrama con esta @IP origen /
PC2 no puede saber cual es la @IP real de PCI




Tema 6 — NAT estatico

10.0.0.10

<€

10.0.0.1
202.2.2.2

Red privada
10.0.0.0/24

privada publica

Tabla NAT

Direcciones internas | Direcciones externas

10.0.0.10 ‘ 181.5.57.10

147.83.3.135

- >
181.5.57.10

Si PC2 quiere contestar al PCI|, PC2 transmitira un /
datagrama con estas @IP origen y destino

Para PC2, la @IP de PCl es 181.5.57.10




Tema 6 — NAT estatico

10.0.0.1
202.2.2.2

Red privada

10.0.0.0/24
10.0.0.10 147.83.3.135

<€ > <€ >
privada publica

Tabla NAT

Direcciones internas | Direcciones externas

10.0.0.10 ‘ 181.5.57.10
147.83.3.135 147.83.3.135
> «— >
10.0.0.10 181.5.57.10

Cuando el datagrama llega al router, este hara la substitucion inversa: cambia la
@)IP publica 181.5.57.10 en la @IP privada interna de PCI
En este caso la que cambia es la @IP destino



Tema 6 — NAT estatico

~
PCI S A PC2
pr— S o g
— Red privada — - —

10.0.0.0/24

10.0.0.10 147.83.3.135
<€ > <€ >
privada publica
Tabla NAT
Direcciones internas | Direcciones externas
10.0.0.10 ‘ 181.5.57.10
147.83.3.135
- -
10.0.0.10

~

PCI recibe correctamente el datagrama con su @IP destino



Tema 6 — NAT estatico

» Si hubiera mas hosts de la red privada que necesitan un NAT estatico,

entonces habria que configurar una entrada en la tabla NAT para cada @IP

privada
10.0.0.20

]

1

202.2.2.2
©
0
N9

10.0.0.1

Red privada
10.0.0.0/24

10.0.0.10

=

pa—

10.0.0.30
Tabla NAT

Direcciones internas Direcciones externas

10.0.0.10 181.5.57.10
10.0.0.20 181.5.57.11
10.0.0.30 181.5.57.12




Tema 6 — NAT estatico

» Si hubiera mas hosts de la red privada que necesitan un NAT estatico,

entonces habria que configurar una entrada en la tabla NAT para cada @IP

privada
10.0.0.20

202.2.2.2

10.0.0.1

Red privada
10.0.0.0/24

10.0.0.10 147.83.3.135
L
10.0.0.30
Tabla NAT Fijarse que en este ejemplo,

Direcciones internas Direcciones externas 5€ necgsman 4 @IP piblicas
Es decir hay que reservar y

10.0.0.10 181.5.57.10 / pagar 4 @IP publicas
10.0.0.20 181.5.57.1 1

10.0.0.30 181.5.57.12




Tema 6 — NAT dinamico

10.0.0.1
202.2.2.2

Red privada
10.0.0.0/24

10.0.0.10 147.83.3.135
<€ > <€ >
privada publica
Tabla NAT

Direcciones internas | Direcciones externas | Duracion

L—) También en este caso el router mantiene una tabla NAT.

Ahora pero esta tabla esta inicialmente vacia y tiene una

Rango: 180.0.0.1-180.0.0.10 <\ columna mas que se llama duracion.

Y en el router se necesita configurar un rango de @IP
publicas (previamente reservadas en Internet) disponibles
para el NAT dinamico




Tema 6 — NAT dinamico

~
PCI S A PC2
pr— S o g
— Red privada — - —

10.0.0.0/24

10.0.0.10 147.83.3.135
Tabla NAT Rango: 180.0.0.1-180.0.0.10
Direcciones internas | Direcciones externas | Duracion
L—) La tabla NAT esta inicialmente vacia
10.0.0.10
- —
147.83.3.135

\ Como en el caso anterior, el host interno PC| quiere transmitir a PC2 de Internet
El datagrama tendra estas @IP origen y destino



Tema 6 — NAT dinamico

10.0.0.1
202.2.2.2

Red privada
10.0.0.0/24

10.0.0.10

Tabla NAT

Rango: 180.0.0.1-180.0.0.10

Direcciones internas | Direcciones externas | Duracion

10.0.0.10 ‘ 180.0.0.1 ‘ 30 min

10.0.0.10 180.0.0.1
- _—> -
147.83.3.135 147.83.3.135
Como en el caso anterior, este datagrama no se puede transmitir por Internet

El router substituye la @IP privada por la primera disponible del rango
Y ademas pone esta substitucion en la tabla NAT asignandole una duracion




Tema 6 — NAT dinamico

~
PC| S o PC2
— S o g
— Red privada — - —

10.0.0.0/24

10.0.0.10 147.83.3.135

Tabla NAT Rango: 180.0.0.1-180.0.0.10
Direcciones internas | Direcciones externas | Duracion
10.0.0.10 ‘ 180.0.0.1 ‘ 30 min

180.0.0.1

N >
147.83.3.135

El destino PC2 recibe este datagrama con esta @IP origen
PC2 no puede saber cual es la @IP real de PCI



Tema 6 — NAT dinamico

~
PC| S o PC2
— S o g
— Red privada — - —

10.0.0.0/24

10.0.0.10 147.83.3.135

Tabla NAT Rango: 180.0.0.1-180.0.0.10
Direcciones internas | Direcciones externas | Duracion
10.0.0.10 ‘ 180.0.0.1 ‘ 30 min

147.83.3.135

- >
180.0.0.1

Si PC2 quiere contestar a PCI, envia un datagrama con estas
@IP origen y destino



Tema 6 — NAT dinamico

~
PC| S o PC2
— S o g
— Red privada — - —

10.0.0.0/24

10.0.0.10 147.83.3.135

Tabla NAT Rango: 180.0.0.1-180.0.0.10
Direcciones internas | Direcciones externas | Duracion
10.0.0.10 ‘ 180.0.0.1 ‘ 30 min
147.83.3.135 147.83.3.135
- «— -
10.0.0.10 180.0.0.1

Al recibir el datagrama, el router consulta la tabla NAT y hace
la traduccion inversa



Tema 6 — NAT dinamico

10.0.0.1
202.2.2.2

Red privada
10.0.0.0/24

| 10.0.0.30
10.0.0.20
Tabla NAT Rango: 180.0.0.1-180.0.0.10
Direcciones internas | Direcciones externas | Duracion
10.0.0.10 ‘ 180.0.0.1 ‘ 30 min

Si hay otros PC de la red privada interna, estos no tienen
entradas en la tabla NAT hasta que no envien el primer
datagrama hacia Internet

Si transmiten a Internet, el router asigna la primera @IP
disponible del rango



Tema 6 — NAT dinamico

» En este caso se podria reservar un numero inferior de @IP publicas del
numero de host de la red privada

PCI

202.2.2.2
©
Q)
N9

10.0.0.1

Redes privadas

Rango: 180.0.0.1-180.0.0.30

Sabiendo que al mismo

Tabla NAT tiempo un numero limitado
de hosts de la red interna se
Direcciones internas Direcciones externas comunican con Internet, se
pueden reservar menos @IP
10.0.0.38 180.0.0.1 / que hosts e ir
10.0.0.41 180.0.0.2 compartiéndolas segun las
10.0.0.124 180.0.0.3 necesidades




Tema 6 —NAT estatico vs. dinamico

» En el caso de NAT dinamico, un host de Internet no puede empezar una
comunicacion con un host interno, ya que el externo no sabe cual es su @IP
publica

10.0.0.20

202.2.2.2
©
0
N9

10.0.0.1

Red privada
10.0.0.0/24

10.0.0.10 147.83.3.135
‘i,
;_ 147.83.3.135
— Rango: 180.0.0.1-180.0.0.30 N
10.0.0.30 777
Tabla NAT f
Direcciones internas | Direcciones externas La @|p pUblica de PCI podria ser

Ademas esta podria cambiar en el
tiempo segun como se han ido
asignando

‘ cualquiera del rango



Tema 6 —NAT estatico vs. dinamico

» En el caso de NAT estatico, un host de Internet puede empezar una
comunicacion con un host interno ya que este tiene asignada una @IP publica
fija

10.0.0.20

202.2.2.2
©
0
N9

10.0.0.1

Red privada
10.0.0.0/24

10.0.0.10 147.83.3.135
e 147.83.3.135
10.0.0.30 Tabla NAT N
Direcciones internas | Direcciones externas f 181.3.5.45
10.0.0.10 ‘ 181.3.5.45 La @IP publica de PCI es

siempre la misma

Ademas esta @IP se puede
registrar en DNS con asociado
un nombre



Tema 6 — NAT estatico vs. dinamico

» Por esta razon, el NAT estatico se usa generalmente para
servidores que estan en la red interna y deben ser alcanzables
desde Internet con una @IP fija y conocida

» EI NAT dinamico se usa generalmente para clientes, donde son
estos que empiezan una comunicacion con otro host
(tipicamente un servidor)

Por lo tanto el cliente es el primero en pasar por el router que crea la
traduccion correspondiente

El servidor contesta a la @IP que el router ha asignado al cliente
traduciendo por lo tanto también la comunicacion en sentido contrario



Tema 6 — PAT

» Port Address Translation

F) Se reserva una unica @IP publica

202.2.2.2

10.0.0.1

Red privada
10.0.0.0/24

10.0.0.10

=

10.0.0.20

Tabla NAT

Interna Externa

Direcciones Direcciones




Tema 6 — PAT

» Port Address Translation

F) Se reserva una unica @IP publica

202.2.2.2

10.0.0.1

Red privada
10.0.0.0/24

10.0.0.10
Rango puertos: 3001-3050
— Se configura un rango de puertos
10.0.0.20 N—
Tabla NAT
Interna Externa

Direcciones Direcciones




Tema 6 — PAT

» Port Address Translation

PCI
7_ Red privada
10.0.0.0/24
10.0.0.10
=
—
10.0.0.20
Interna
Direcciones

F) Se reserva una unica @IP publica

202.2.2.2

10.0.0.1

147.83.3.135

Rango puertos: 3001-3050
> Se configura un rango de puertos

Tabla NAT —> Se anade una columna puertos en

r) cada lado de la tabla NAT
Externa

Puertos Direcciones Puertos




Tema 6 — PAT

~
— ~
PCI = o~ PC2
= S & !
— Red privada - o

10.0.0.0/24

10.0.0.10 147.83.3.135
] Rango puertos: 3001-3050
— gop
10.0.0.20 Tabla NAT
Interna Externa
Direcciones Puertos Direcciones Puertos
TCP IP
1046 10.0.0.10 La tabla NAT esta inicialmente vacia
- - —

80 147.83.3.135

\ El host interno PCI quiere transmitir a PC2 de Internet

En este caso interesan las @IP y también los puertos



Tema 6 — PAT

Red privada
10.0.0.0/24

10.0.0.1
202.2.2.2

10.0.0.10 147.83.3.135
] Rango puertos: 3001-3050
— gop
10.0.0.20 Tabla NAT
Interna Externa
Direcciones Puertos Direcciones Puertos
10.0.0.10 1046 202.2.2.2 3001
1046 10.0.0.10 3001 202.2.2.2
- - —_— - -
80 147.83.3.135 80 147.83.3.135

El router cambia la @IP privada origen por su propia @IP publica y cambia el puerto
origen por el primer puerto disponible del rango



Tema 6 — PAT

~
— ~
PCI = o~ PC2
= S & !
— Red privada - o

10.0.0.0/24

10.0.0.10 147.83.3.135
] Rango puertos: 3001-3050
— gop
10.0.0.20 Tabla NAT
Interna Externa
Direcciones Puertos Direcciones Puertos
10.0.0.10 1046 202.2.2.2 3001

3001 | 202222
— | > >

80 147.83.3.135

PC2 recibe el datarama con la @IP del router y el
puerto origen del rango
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Red privada
10.0.0.0/24

10.0.0.1
202.2.2.2

10.0.0.10 147.83.3.135
] Rango puertos: 3001-3050
— gop
10.0.0.20 Tabla NAT
Interna Externa
Direcciones Puertos Direcciones Puertos
10.0.0.10 1046 202.2.2.2 3001
10.0.0.20 3678 202.2.2.2 3002
3678 10.0.0.20 3002 202.2.2.2
- - —_—> - -
53 147.83.3.135 53 147.83.3.135

Si otro PC transmite hacia Internet, el router vuelve a usar su @IP como origen y el
siguiente puerto disponible del rango



Tema 6 — NAT detalles

» Una comunicacion interna no necesita traducciones

10.0.0.10

10.0.0.10
9
20.0.1.20

Red interna
10.0.0.0/24

PC2

202.2.2.2

10.0.0.1

147.83.3.135

Red interna
20.0.0.0/24

9

10.0.0.10 La traduccion a una @IP publica es obligatoria

20.0.1.20 solo cuando se va a Internet

20.0.1.20 == Si los datagramas se quedan en un mismo

sistema interno, se pueden mantener las @IP
privadas
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» Introduccion

» Aplicaciones de red

» Seguridad en redes
NAT
Firewall y ACLs

» Conceptos basicos de criptografia

Seguridad en los protocolos



Tema 6 — Firewall y ACLs

» Un firewall (o cortafuego) es un equipo de red que permite controlar
la entrada y salida de la informacion vy, si necesario, filtrar aquella no

permitida
» Generalmente la configuracion de una red interna tiene esta estructura

Red privada

/‘\ DMZ esta por Zona DeMilitarizada
Es la red donde se instalan los
servidores accesibles desde Internet

como pueden ser el servidor web, de
correo, de DN, etc.

Red DMZ




Tema 6 — Firewall y ACLs

» De manera que el acceso a las dos redes internas, la privada y la DMZ
desde Internet debe estar controlada para evitar fallos de seguridad

» En concreto, el router necesita implementar funciones de Firewall para
inspeccionar todos los datagramas y descartar los que no estan
permitidos

Host de internet en principio no
deben poder acceder a la red privada

<

Internet

Red privada

——

Clientes de Internet deben poder
acceder a los servicios disponibles en la

red DMZ

Solo y exclusivamente a estos servicios

Red DMZ




Tema 6 — Firewall y ACLs

» El control en el router se hace con Listas de Acceso (ACLs)

» Las ACLs se aplica a las interfaces del router y pueden ser de entrada o
de salida

» Una ACL es una lista secuencial de condiciones de permiso o
prohibicion segun
@IP origen y destino
Puertos origen y destino
Protocolo (IR TCP, UDP,ICMP, etc.)

Estado (cualquiera o respuesta)



Tema 6 — Firewall y ACLs

» Para evitar complicar una ACL mezclando permisos con prohibiciones,
generalmente se usa uno de estos dos enfoques

» En el primero, se crea una lista de condiciones permitidas y se concluyen con
una ultima linea que deniega todo lo que queda
Permitir condicion_|
Permitir condicion_2

Permitir condicion_n
Prohibir todo
» El segundo enfoque es el contrario del primero: la lista tiene una seria de
condiciones prohibidas y se concluyen con una que permite todo
Prohibir condicion_|
Prohibir condicion 2

Prohibir condicion_n
Permiti todo



Tema 6 — Firewall y ACLs ejemplo

Red privada Fa0/0 Fal/l
10.0.0.0/24
Fal/O
Servidor web Red DMZ
Servidor DNS
207.4.3.8/24
E ’:‘ 207.4.3.22/24
—— L3




Tema 6 — Firewall y ACLs ejemplo

Red privada Fa0/0 @FaO/ |
10.0.0.0/24

Servidor web Red DMZ
207.4.3.8/24

Servidor DNS
207.4.3.22/24

J -

e ;

» Hay que crear una primera ACL que controle el acceso a los dos servidores
publicos de la red DMZ

» Hay que definir donde aplicar esta ACL

Se recomiendo aplicarla siempre lo mas proximo posible a la zona que
se quiere proteger

En este caso conviene aplicarla a la interfaz Fal/0 de salida respecto al
router (es decir hacia la red DMZ)



Tema 6 — Firewall y ACLs ejemplo

Red privada Fa0/0 @FaO/ |
10.0.0.0/24

Servidor web Red DMZ
207.4.3.8/24

Servidor DNS
207.4.3.22/24

J -

e

» Hay que crear una primera ACL que controle el acceso a los dos servidores
publicos de la red DMZ

permitir TCP 0.0.0.0/0 21024 207.4.3.8/24 80

\ J
|

accion




Tema 6 — Firewall y ACLs ejemplo

Red privada Fa0/0 @FaO/ |
10.0.0.0/24

Servidor web Red DMZ
207.4.3.8/24

Servidor DNS
207.4.3.22/24

J -

e

» Hay que crear una primera ACL que controle el acceso a los dos servidores
publicos de la red DMZ

permitir TCP 0.0.0.0/0 21024 207.4.3.8/24 80

—

Protocolo de transporte
usado por el servidor web



Tema 6 — Firewall y ACLs ejemplo

Red privada Fa0/0 @FaO/ |
10.0.0.0/24

Servidor web Red DMZ
207.4.3.8/24

Servidor DNS
207.4.3.22/24

J -

e

» Hay que crear una primera ACL que controle el acceso a los dos servidores
publicos de la red DMZ

permitir TCP 0.0.0.0/0 21024 207.4.3.8/24 80

\ J
|

La @IP origen puede ser
cualquiera




Tema 6 — Firewall y ACLs ejemplo

Red privada Fa0/0 @FaO/ |
10.0.0.0/24

Servidor web Red DMZ
Servidor DNS
207.4.3.8/24
% 207.4.3.22/24
[;:7$ e ’—‘—r

» Hay que crear una primera ACL que controle el acceso a los dos servidores
publicos de la red DMZ

permitir TCP 0.0.0.0/0 21024 207.4.3.8/24 80

——

Se quiere acceder acceder al servicio web
por lo tanto el puerto origen es un puerto
efimero mayor igual que 1024



Tema 6 — Firewall y ACLs ejemplo

Red privada Fa0/0 @FaO/ |
10.0.0.0/24

Servidor web Red DMZ
207.4.3.8/24

Servidor DNS
207.4.3.22/24

J -

e

» Hay que crear una primera ACL que controle el acceso a los dos servidores
publicos de la red DMZ

permitir TCP 0.0.0.0/0 21024 207.4.3.8/24 80

\ J
|

La @IP destino debe ser la del servidor web




Tema 6 — Firewall y ACLs ejemplo

Red privada Fa0/0 @FaO/ |
10.0.0.0/24

Servidor web Red DMZ
207.4.3.8/24

Servidor DNS
207.4.3.22/24

L ]
g$ =9

» Hay que crear una primera ACL que controle el acceso a los dos servidores
publicos de la red DMZ

permitir TCP 0.0.0.0/0 21024 207.4.3.8/24 80

—

Se accede a este servidor exclusivamente para su
servicio 80, es decir paginas web HTTP



Tema 6 — Firewall y ACLs ejemplo

Red privada Fa0/0 Fal/l
10.0.0.0/24
Fal/O out
Servidor web Red DMZ
Servidor DNS
207.4.3.8/24
E ’:‘ 207.4.3.22/24
T L3

permitir TCP 0.0.0.0/0 21024 207.4.3.8/24 80

permitir UDP 0.0.0.0/0 21024 207.4.3.22/24 53
\

|

Lo mismo con el servicio DNS que usa UDP



Tema 6 — Firewall y ACLs ejemplo

Red privada Fa0/0 Fal/l
10.0.0.0/24
Fal/O out
Servidor web Red DMZ
Servidor DNS
207.4.3.8/24
E ’:‘ 207.4.3.22/24
T L3

permitir TCP 0.0.0.0/0 21024 207.4.3.8/24 80
permitir UDP 0.0.0.0/0 21024 207.4.3.22/24 53

prohibir IP 0.0.0.0/0 0.0.0.0/0

\ J

Se denega todo. Como es una lista secuencial, si una de las dos primeras condiciones se verifica, se
permite y se sale de la lista.

Esta dltima prohibicidn se haria solo si no se cumpliesen las dos primeras condiciones, es decir es
como si fuera una regla por defecto que se hace en ultima instancia



Tema 6 — Aplicaciones y seguridad

» Introduccion

» Aplicaciones de red

» Seguridad en redes
NAT
Firewall y ACLs

» Conceptos basicos de criptografia

Seguridad en los protocolos



Tema 6 — Conceptos basicos de criptografia

» Confidencialidad: solo origen y destino deben poder
entender el mensaje

» Autentificacion: origen y destino deben poder confirmar
la identidad del otro

» Integridad del mensaje: origen y destino quieren poder
asegurar que el mensaje se recibe sin alterar y que nadie
mas lo haya podido recibir

» Acceso y disponibilidad: los servicios deben ser accesibles
y disponibles a los usuarios



Tema 6 — Conceptos basicos de criptografia

» {Que es lo que puede hacer un “bad boy™?

Eavesdrop: interceptar mensajes
Insertar mensajes en una conexion

Impersonation: hacerse pasar por otro alterando campos de
los datos (por ejemplo @IP origen) para acceder a
determinados servicios

Hijacking: meterse en una conexion activa quitando uno de los
dos extremos y hacerse pasar por este

Denial of Service: inhabilitar un servicio mediante el envio de
gran cantidad de solicitudes desde uno o mas ordenadores
(generalmente zombis) hasta saturar los dispositivos de red



Tema 6 — Conceptos basicos de criptografia

» Criptografia
Del griego krypto (oculta) y grapho (escritura)
Literalmente escritura oculta

Se ocupa de las técnicas de cifrado o codificado destinadas a
alterar la representacion linguistica de un mensaje con el fin
de hacerlo ininteligible a receptores no autorizados

mensaje M

mensaje M R destino mensaje M
e

origen
& >

Sniffer = M capturado



Tema 6 — Conceptos basicos de criptografia

» Criptografia
Del griego krypto (oculta) y grapho (escritura)

Literalmente escritura oculta

Se ocupa de las técnicas de cifrado o codificado destinadas a
alterar la representacion linguistica de un mensaje con el fin
de hacerlo ininteligible a receptores no autorizados

encriptacion Ey( )

Clave de l

Clave de
ldesencriptacién Di()

mensaje M
—>

Algoritmo de

encriptacion

mensaje M’

mensaje M

Algoritmo de
>

encriptacion




Tema 6. Criptosistemas historicos

» Los cifrados mas clasicos son el de transposicion y el de
substitucion

» Cifrado por transposicion: reordenar las letras en un
mensaje

» Ejemplo:
Transposicion con un periodo fijo k = 3

M = CRYPTOGRAPHY se convierte en E (M) =YCROPTAGRYPH
D (E(M)) = CRYPTOGRAPHY



Tema 6. Criptosistemas historicos

» Los cifrados mas clasicos son el de transposicion y el de
substitucion

» Cifrado por substitucion: substituir letras o grupos de
letras con otras letras o grupos de letras en un mensaje
» Ejemplo:

Substitucion de una letra con otra k = 3 posiciones mas adelante en
el alfabeto

M = CRYPTOGRAPHY se convierte en E (M) = GUBSXRJUDSKB
D, (E(M)) = CRYPTOGRAPHY



Tema 6. Criptosistemas

» Generalmente
El algoritmo de encriptacion y desencriptacion es conocido
Lo que es secreto es la clave

En los ejemplos anteriores, k es el factor desconocido en el cifrado



Tema 6. Shannon best practices

» ldea de “confusion y difusion”

» Confusion

Hacer que la relacion entre clave e mensaje cifrado sea la mas compleja
posible

Es decir, hacer realmente dificil encontrar la clave aunque se tuviera a
disposicion un gran numero de mensajes no cifrados y mensajes cifrados
con una misma clave

» Difusion
Hacer de manera que el bloque cifrado dependa del bloque no cifrado de
una manera muy compleja
Es decir, si se cambiara aunque solo un bit del bloque no cifrado, el bloque
cifrado deberia cambiar completamente

» Shannon definio este concepto como una condicion necesaria para un

cifrado seguro y practico



Tema 6. Tipos

» Criptografia privada
También conocida como criptografia simeétrica
Origen y destino usan la misma clave secreta

» Criptografia publica
También conocida como criptografia asimeétrica

Se usan dos claves, una publica y una privada



Tema 6 — Criptografia privada

» También conocida como criptografia simetrica
» Origen y destino usan la misma clave secreta

» Unica técnica de cifrado publicamente conocida hasta junio
de 1976

» Actualmente se usan metodos basados en cifrado en
bloques y cifrado por flujo

» Se necesita el intercambio de la clave entre los dos
extremos a traves de un sistema seguro

Hoy en dia existen metodos de intercambio de claves de forma
segura sobre un medio no seguro (por ejemplo el Diffie-Hellman)



Tema 6 — Criptografia privada

» Cifrado en bloques

Se define un grupo de bits, lamado bloque, que tiene una
transformacion invariante

Por ejemplo el bloque de bits | 100 se transforma siempre en
el Ol

» Estandares mas conocidos
One Time Pad (OTP)
Data Encryption Standard (DES)
3DES
Advanced Encryption Standard (AES)



Tema 6 — OTP

» Cada bloque de bits del mensaje es encriptado usando una clave
secreta aleatoria de la misma longitud que el bloque

SENDING

message: 0 0 1 011010111 ...
pad: 100111001011 ...
) {0 ) . S ittt
cipher: 1 01100011100 ...

RECEIVING

message: 0 0 1 01 1010111...

» Sila clave es realmente aleatoria, del mismo tamano que un bloque del
mensaje y se usa una unica vez, el mensaje cifrado es imposible de
desencriptar sin conocer la clave

» Usado durante la guerra fria para la comunicacion entre EEUU y
URSS (famoso telefono rojo en las pelis)



Tema 6 — D.

()

S

Plaintext (64 bits)

» Elaborado por IBM y estandarizado en el 1976

» Usa bloques de 64 bites que se transforman en r

bloques cifrados de 64 bits

F

N
N

» Se usa una clave de 56 bits

» El algoritmo es conocido (en la figura)
Consiste de una permutacion inicial (IP) y una & F

permutacion final (FP) que son una el inverso del otra ><

Y de |6 rondas F iguales

for 16 rounds

Antes de empezar las rondas, el bloque se divide en dos
mitades de 32 bits que se procesan alternativamente en Be
las rondas F

En cada ronda F, una mitad de 32 bits se mezcla con parte =
de la clave y el resultado se combina con la otra mitad de
32 bits

D
N
rr

HEE

Ciphertext (64 bits)
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Tema 6 — DES

» Basado en la idea de “confusion y difusion”

» Confusion

Hacer que la relacion entre clave e mensaje cifrado sea la mas compleja
posible

Es decir, hacer realmente dificil encontrar la clave aunque se tuviera a
disposicion un gran numero de mensajes no cifrados y mensajes cifrados
con una misma clave

» Difusion
Hacer de manera que el bloque cifrado dependa del bloque no cifrado de
una manera muy compleja
Es decir, si se cambiara aunque solo un bit del bloque no cifrado, el bloque
cifrado deberia cambiar completamente

» Shannon definio este concepto como una condicion necesaria para un

cifrado seguro y practico



Tema 6 — D]

()

S

» Fue la técnica de encriptacion aceptada por la NSA de EEUU

» Su esquema base asi como sus mejoras fueron usadas hasta el 26 de
mayo de 2002 cuando fue reemplazado por el AES

» El ataque mas practico para romper el cifrado DES es la fuerza bruta,
es decir usar una por una todas las combinaciones posibles de claves
que son 2°¢

» De hecho, se especula que la NSA impuso una clave de solo 56 bits
porque en aquellos tiempos sola la NSA tenia la capacidad
computacional necesaria para romper el cifrado DES

» Hoy en dia se puede descifrar un DES en pocos minutos (en 1998 se
demostro que era rompible en 2 dias)



Tema 6 — 3DES

» Despues de descubrir que el DES es “facilmente” rompible, se paso a
usar el 3DES

» El 3DES aplica el DES tres veces con tres claves distintas, haciendo asi
incrementar la clave hasta los 168 bits (3 x 56 bits)

» De momento no hay vulnerabilidad conocida pero es
extremadamente lento

» AES puede llegar a ser 6 veces mas rapido que el 3DES



Tema 6 — A

()

S

» Reemplazo del DES como estandar de la NSA de EEUU desde 2002

» Tambien conocido como cifrado Rijndael por sus dos autores Joan
Daemen y Vincent Rijman que lo estandarizaron el 26 de noviembre de

2001
» Basado en una red de substitucion y permutacion
» Relativamente facil de implementar y usa poca memoria
» Hoy en dia se usa a gran escala (por ejemplo en WPA2 en 802.11)
» Se usan bloques de |28 bits y tamanos de claves de 128, 192 o 256 bits



()

Tema 6 — AES

» El algoritmo es conocido

Se organizan los |28 bits en una matriz de 4x4 bytes (16 bytes x 8 = 128
bits)

Se hace un primera operacion de combinacion de cada byte con la clave
modificada segun una determinada operacion

Se hacen luego 10 (clave de 128 bits), 12 (192 bits) o 14 (256 bits) rondas,
cada una con estos pasos

I.  En cada ronda se hace una substitucion de cada byte por otro segun una tabla
conocida

2. Las ultimas tres lineas de bytes de la matriz se desplazan un cierto numero de
posiciones

3. Se combinan los 4 bytes de cada columna usando una transformacion lineal
conocida

4. Se combina cada bytes de la matriz con la clave modificada segun la ronda

Se hace una ultima etapa donde se aplican una ultima vez los pasos 1,2 y 4



Tema 6 — Criptografia privada

» Cifrado por flujo

Para algunas aplicaciones, el cifrado en bloques es inapropiada
porque los flujos de datos se producen en tiempo real en
pequenos fragmentos (por ejemplo telefonia).

Tecnicas de cifrado que realizan el cifrado incrementalmente,

convirtiendo el mensaje en claro en mensaje cifrado bit a bit.
» Estandares mas conocidos

RC4 (usado en WEP de 802.11)

A5/| (usado en GSM)



Tema 6. Problemas

» Distribucion de la clave

Los usuarios deben intercambiarse la clave antes de empezar la
comunicacion

» Gestion de la clave

Si hay n usuarios, cada pareja debe intercambiarse una clave, con
lo que se van a necesitar n(n-1)/2 claves

» Firma digital

No es posible tener una firma propia digital ya que cada clave es
compartida entre, por lo menos, dos usuarios



Tema 6 — Criptogratia publica

» También conocida como criptografia asimétrica

» Cada extremo posee dos claves, una publica y una privada
Las claves publicas deben estar disponibles para todos

Las dos claves se generan a traves de un algoritmo de generacion
de claves

» Si un origen quiere transmitir un mensaje encriptado a un
destino

el origen debe usar la clave publica del destino para cifrar el
mensaje

nadie podra descifrar el mensaje salvo el destino con su clave
privada

» De esta forma no se necesita el intercambio de claves para
encriptar y desencriptar los mensajes



Tema 6 — Criptogratia publica

» Funcionamiento en el origen
El origen A quiere transmitir un mensaje M al destino B
A encuentra la clave publica PK, de B en un directorio publico
A computa M’ = Epi,(M) donde E es un algoritmo de
encriptacion publico
A envia el mensaje M’ a B

» Funcionamiento en el destino
El destino B recupera su clave privada SK,

B computa D¢, (M’) = M donde D es un algoritmo de
desencriptacion publico

B lee el mensaje M



Tema 6. Firma Digital

» Para firmar de forma digital un documento

Si U quiere firmar un mensaje M, simplemente
. . . VISTO BUENO DEL INFORME ANUAL DE EVALUACION
aplica el algoritmo E con su clave privada de L INFORME DEL DIRECTOR/A
forma que eI mensaje fi rmado eS S —_ ESKu(M) i\r/]aftl)orl;:gi:rjndeI.:-l(:onset:uciénde los objetivos por parte del beneficiario/a durante la anualidad a la que se refiere este

@ Favorable: se aconseja la continuidad de la ayuda

Pa ra Ve rifi Car q U e eI q u e ha. fi rmado es O NO favorable: NO se aconseja la continuidad de la ayuda

realmente U, cualquier usuario puede aplicar Motackn gl forme NO favorebe
el algoritmo de decifrar usando la

clave publica de U sobre el mensaje cifrado y
comparar el resultado con el mensaje no

C ifrad o, es d ec i r ve riﬁ Ca- r q u e D PKU (S) = M Grado aproximado de consecucién de los objetivos marcados para la anualidad objeto de este informe:

Excelente Notable Aceptable Insuficiente
Metodologia @ O O O
Tareas y resultados @ O o O
Programa formativo ® O O O

Motivacion de la calificacion:

La valoracion del desarrollo de la tesis doctoral hasta este punto es muy positiva. Cabe destacar las numerosas
colaboraciones lideradas por el beneficiario con instituciones tanto nacionales (p.e., Telefénica 1+D, Fundacion i2CAT,
IATOS Origin) como internacionales (p.e., Predictive Network Solutions, Brno University of Technology), las cuéles han
permitido la preparacion de un nimero substancial de articulos de investigacion para su publicacion en revistas de
prestigio y para su presentacién en conferencias. Un ejemplo de estos es el articulo aceptado en la revista indexada en
los JCR European Transactions on Telecommunications, o las ponencias en IEEE GLOBECOM o en el Workshop
NetCloud 2016.

Firma electronica del director/a:

Una vez firmado, debe enviar este documento a la COMISION ACADEMICA para que i y firme Oni la pagina 8.
Es importante que al firmar NO bloquee el documento.

CAREGLIO  Ziealiooavot-
DAVIDE - X3055490D

Date: 2017.11.07

X3055490D  15:00:14 401700




Tema 6. Firma Digital

» Ya que cifrar todo el documento puede resultar computacionalmente costoso,
lo que se hace es
Calcular una funcion de Hash (de un tamano fijo) sobre el documento
Firmar el resultado de esta funcion

Para autentificar la firma, se hace la operacion inversa

Hash
function 101100110101
Hash *

Encrypt hash
using signer's
private key

mO

Digitally signed data

I/

o 111101101110
* 5 Signature
11110110111
»
Certificate Signature Decrypt
\ using signer's
M e public key
RN
mO
Attach
to data 0
101100110101 — 101100110101

Hash Hash

If the hashes are equal, the signature is valid.
I

Digitally signed data




Tema 6 — Criptografia hibrida

» Se emplean ambos cifrados

Se usa un cifrado asimeétrico para enviar la clave del cifrado
simetrico al destino usando la clave publica del destino

Se usa el cifrado simetrico para encriptar el mensaje
» Ejemplos
PGP y GnuPG usan un sistema de cifrado hibrido

La clave de la comunicacion (clave simetrica) es cifrada con la
clave publica del destino y el mensaje es cifrado con la clave
simétrica. Se junta todo en un mismo paquete y se envia

El destino usa su clave privada para descifrar la clave simétrica y
luego descifra el mensaje con esta

De esta forma la clave puede cambiar por cada comunicacion



Tema 6 — Aplicaciones y seguridad

» Introduccion

» Aplicaciones de red

» Seguridad en redes
NAT
Firewall y ACLs

» Conceptos basico de criptografia

Seguridad en los protocolos



Tema 6 — Seguridad en los protocolos

» Autentificacion e integridad: mediante firma digital
» Privacidad y seguridad de los datos: mediante cifrado

» Protocolos mas conocidos
PGP (Pretty Good Privacy)
S/MIME (Secure / Multipurpose Internet Mail Extensions)
SSL (Secure Sockets Layer)
TSL (Transport Layer Security)
PCT (Private Communications Technology)
S-HTTP (Secure HTTP)
IPSEC (IP Secure)



Tema 6 — Seguridad en los protocolos

» PGP (Pretty Good Privacy)

Usado en los correos electronico
Cifrado hibrido

» SSL (Secure Sockets Layer)

Una capa de seguridad entre la capa de transporte y la capa de
aplicacion de red

Usado en los navegadores, correo electronico, chats, voice over IP,
etc.

Cifrado hibrido
En la version 3.0 (1996) descubierta vulnerabilidad (2014)

Muchas malas implementaciones (IE6, Konquerer, etc.) lo hicieron
vulnerable



Tema 6 — Seguridad en los protocolos

» TLS (Transport Layer Security)
Substituye SSL pero es incompatible con SSL

Muchas aplicaciones negocian el protocolo de seguridad, sabiendo
que si no se consiguen TTL, pasan a SSL y pueden ser atacados

Actualmente version |.2 (1.3 muy pronto)

» IPSec (IP security)
Protocolo seguro para el nivel 3

Anade autentificacion entre los dos puntos y encriptacion de la
informacion mediante cifrado publico
Modo transporte (entre dos extremos de una comunicacion)

Solo encripta el contenido del datagrama pero no la cabecera IP
Modo tunel (entre dos routers, por lo tanto entre una o mas redes
y otra u otras redes)

Se encripta todo el datagrama y se pone una segunda cabecera IP no cifrada



Arquitectura 1 Seguretat
en Xarxes Informatiques

Tema 6 — Aplicaciones y seguridad




