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Lab. 4 - Inter-Domain Routing: BGPv4 

4.1. Introducción a BGPv4 (RFC 4271) 
Las características básicas son: 

• Es un protocolo de encaminamiento externo que permite crear rutas entre sistemas autónomos (AS). En cada AS 
puede operar cualquier encaminamiento interno tipo RIP u OSPF. 

• Un router que tiene un proceso BGP activo se llama BGP speaker. Para poder intercambiar información de 
encaminamiento BGP, dos routers vecinos (dos BGP speakers) deben establecer una sesión BGP a través del 
puerto 179 de TCP. En este caso estos dos routers se llaman peers o neighbors. 

• BGP es un protocolo de tipo path vector. Es decir BGP recae en la categoría general de los protocolos vector 
distancia como RIP donde la mejor ruta es la que tiene menos saltos hasta el destino. BGP tiene pero algunos 
mecanismos adicionales. La información de encaminamiento BGP es una secuencia de números que identifican 
los diferentes ASes que hay que atravesar para llegar a un AS destino. Esta información evita la creación de 
bucles en las rutas. BGP además permite crear políticas de encaminamiento a través de una serie de atributos. 

• Un As puede ser de tipo stub, multihomed o de transito. Stub cuando un AS tiene una única sesión BGP abierta 
con otro AS y solo recibe y transmite su tráfico. Multihomed en el caso que un AS tenga mas de un AS conectado 
por BGP (por si uno falla) pero no deja que trafico de un AS pase por el con destino otro AS. De transito cuando 
el AS proporciona servicio de transito entre dos ASes. 

• Una sesión BGP que conecta dos routers de dos AS distintos se llama BGP externo (eBGP). En el caso que el AS 
sea de transito, los routers del AS que mantienen un eBGP deben tambien establecer una sesión BGP entre ellos, 
llamada BGP interna (iBGP), para que estos puedan redistribuir la información BGP entre los ASes.  

• Hay cuatro tipos de mensajes BGP: open, update, keepalive y notification. open se utiliza para el establecimiento 
de la sesión BGP; update cuando hay una modificación de una ruta o se ha encontrado una nueva ruta; 
periódicamente dos routers vecino se envían mensajes de keepalive para para verificar que la sesión BGP sigue 
activa; notification notifica el cierre de una sesión BGP debido a algún error. 

4.2. Configuración de BGP en un router CISCO 
4.2.1. Configuración básica 

El comando “router bgp AS-number” crea un proceso BGP en el router donde “AS-number” es el numero que identifica el 
sistema autónomo (en Internet es un numero que asigna RIR).  

 
Figura 14: Ejemplo de red con diferente AS. 

Para crear una sesión eBGP con un router vecino como el de la Figura 14, se usa el comando “neighbor @IP remote-as 
AS-number” donde @IP es la dirección IP del router vecino y AS-number es su numero de sistema autónomo. Notar que 
no hace falta ejecutar este comando cada vez que se quiere modificar o añadir algún prefijo. 
R1(config)# router bgp 100      -> el propio AS 
R1(config-router)# neighbor 20.0.1.2 remote-as 200   -> el otro AS 
 
R2(config)# router bgp 200 
R2(config-router)# neighbor 20.0.1.1 remote-as 100 

La creación de una sesión iBGP sigue los mismos pasos del caso eBGP con la diferencia que en esta caso el sistema 
autónomo será el mismo numero. Por ejemplo para el iBGP de R2 con R3 será: 
R2(config)# router bgp 200 
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R2(config-router)# neighbor 12.0.1.2 remote-as 200 -> mismo AS 

Para anunciar redes internas a cualquier router BGP vecino, se usa el comando “network #net mask #mask” donde #net es 
la red que se quiere anunciar y #mask su máscara (opcional pero necesario si la clase es distinta de la máscara). Por 
ejemplo para que el router R1 anuncie por BGP la red interna 11.0.1.0 con máscara 255.255.255.0 se usará el comando:  
R1(config)# router bgp 100 
R1(config-router)# network 11.0.1.0 mask 255.255.255.0 

Fijaros que: 
• Solo se anuncian por BGP aquellas redes que están conectadas directamente al router y que se quieren distribuir a 

otros AS 
• No se anuncian aquellas redes que tienen sesiones BGP  (es decir, aquellas que interconectan routers y que por 

tanto son internas al AS). 

4.2.2. Configuración con interfaz de loopback 
Por defecto, la sesión BGP entre routers se establece mediante la dirección IP de la interfaz del router vecino. Sin 
embargo, CISCO proporciona el comando “update-source #iFace” que permite que cualquier interfaz indicada en #iFace, 
incluida la de loopback, pueda ser utilizada para establecer una sesión BGP.  
En particular es muy común usar la interfaz de loopback para establecer las sesiones iBGP. La razón es que de esta forma 
se puede mantener activa una sesión BGP en caso de fallo. En efecto, si se usara la interfaz física para establecer la 
conexión TCP del BGP y en un dato momento esta fallase, la sesión BGP caería y habría que volver a activarla. En cambio 
si se usa la interfaz de loopback para crear la conexión TCP y la interfaz física falla, la sesión BGP se mantiene de todas 
maneras activa. Se da de esta manera tiempo al protocolo de encaminamiento interno del AS (como por ejemplo OSPF) de 
encontrar rutas alternativas a las rutas que han caido. Usar la interfaz de loopback tambien permite que los routers BGP 
puedan correr con múltiples vinculos entre ellos y de esta forma hacer balanceo de carga entre las rutas disponibles. 
Un ejemplo de configuración de iBGP entre R2 y R3 usando las interfaces de loopback. 
R2(config)# interface loopback0 
R2(config-if)# ip address 2.2.2.1 255.255.255.252 
R2(config-if)# no shutdown 
R2(config-if)# exit 
R2(config)# router bgp 200 
R2(config-router)# neighbor 3.3.3.1 remote-as 200 
R2(config-router)# neighbor 3.3.3.1 update-source loopback0 

 
R3(config)# interface loopback0 
R3(config-if)# ip address 3.3.3.1 255.255.255.252 
R3(config-if)# no shutdown 
R3(config-if)# exit 
R3(config)# router bgp 200 
R3(config-router)# neighbor 2.2.2.1 remote-as 200 
R3(config-router)# neighbor 2.2.2.1 update-source loopback0 

Para que haya conectividad entre los dos routers a través de la interfaz de loopback es necesario tener una ruta. Esto puede 
ser bien a través de un protocolo de encaminamiento interno dinamico (tipo OSPF, ver la Sección 3.2.3) que distribuía 
támbien la de loopback a los routers del AS o a través de una ruta estatica.  
En el caso de ruta estatica, considerando el ejemplo de la Figura 14, hay que indicar en R2 que para alcanzar la interfaz de 
loopback de R3 hay que transmitir al gateway 12.0.1.2. 
R2(config)# ip route 3.3.3.0 255.255.255.252 12.0.1.2 

4.2.3. Uso de OSPF y BGP 
Un AS generalmente tiene un protocolo de encaminamiento interno activo que gestiona las tablas de encaminamiento de 
todos los routers. Este protocolo puede bien ser estatico o, en su mayoria, dinamico usando OSPF. En este caso el OSPF se 
debe configurar antes que el BGP de manera que los dos estén bien sincronizados. Tambien es importante que la o las 
interfaces conectadas a otros ASes no anuncien las redes internas por OSPF. Por esta razón se usa el comando “passive 
interface #iFace” donde #iFace es la interfaz por donde no se envían información OSPF. Por ejemplo en el caso de R2 de 
la figura, la configuración del OSPF seria: 
R2# configure terminal 
R2(config)# router ospf 10 
R2(config-router)# passive-interface e0 
R2(config-router)# network  20.0.1.0 0.0.0.255 area 0  
R2(config-router)# network  12.0.1.0 0.0.0.255 area 0 
R2(config-router)# network 147.4.4.0 0.0.0.255 area 0 
R2(config-router)# network   2.2.2.0 0.0.0.3 area 0  -> se incluye la red de la intefaz de loopback 
R2(config-router)# exit 

Y luego se puede activar el BGP interno a través de la interfaz de loopback y el externo. 
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R2(config)# router bgp 200 
R2(config-router)# neighbor  3.3.3.1 remote-as 200            -> iBGP con R3 
R2(config-router)# neighbor  3.3.3.1 update-source loopback0 
R2(config-router)# neighbor 20.0.1.1 remote-as 100            -> eBGP con R1 
R2(config-router)# network 147.4.4.0 0.0.0.255                -> red local que se anunca por BGP 

4.3. Verificación 
R# show ip route  Permite ver la tabla de encaminamiento 
R# show ip bgp Permite ver la tabla de encaminamiento de BGP 
R# show ip bgp neighbors Lista los routers vecino conectados por BGP 
R# show ip bgp paths Lista los paths establecidos por BGP 
R# show ip bgp summary Lista el estado de las sesiones BGP 
R# clear ip bgp * Resetea las sesiones BGP 
R# debug ip bgp “op” Donde “op” son distintas opciones permiten debuguear la distintas 

operaciones que ejecuta BGP (events, keepalive, updates, etc.) 

4.4. Realización de la práctica 

 
Figura 15: Topología de la red para esta práctica. 

Configurar la red de la Figura 15 siguiendo los pasos que se indican a continuación (es importante respetar el orden 
indicado): 

1. Configurar todas las interfaces de los routers y añadir una interfaz de loopback en cada router. Asignar una 
dirección 10.0.<PC#>.1/32 para el loopback de cada router Rn. Escoger como número PC#, el número del 
ordenador, es decir, si tiene 115, escoger la red 10.0.115.1/30 para la loopback de ese router. 

2. Asignar las direcciones indicadas en la Figura 15. Configurar una ruta por defecto en los tres PCs. Comprobar con 
ping que hay conectividad entre interfaces de una misma red. 

3. Activar OSPF en cada AS (comando network). Notar que hay que configurar el passive-interface en las 
interfaces que van hacia los PCs y hacia los routers de los otros ASes. Comprobar que los distintos ASes no 
ven las redes internas de los otros ASes. Comprobar con ping que los routers y el PC de un mismo AS se ven. 
Verificar el estado de las sesiones BGP. 

4. Activar iBGP entre los routers del AS a través de sus interfaces de loopback. Comprobar que la sesión iBGP está 
activa. 

5. Activar eBGP entre los routers de los distintos ASes. Comprobar que la sesión BGP entre routers están activas. 
6. Comprobar que hay conectividad entre todos los PCs. 
7. Comprobar que en las tablas de encaminamiento de todos los routers aparecen las redes. Comprobar que aparecen 

correctamente las entradas que corresponden a las redes directamente conectadas, las redes aprendida por OSPF y 
las redes aprendida por BGP. 

8. Usar los comandos de verificación de BGP e intentar interpretarlos. 
9. Desconectar el enlace entre R1 y R3 e interpretar lo que ocurre. 

Recordar de ejecutar el comando clear ip bgp * para reenviar los mensajes update bgp y refrescar las tablas BGP. 
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